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INTRODUCCION

La Administracion de Riesgos es un método légico y sistematico para establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos
asociados con una actividad, funcién o proceso de tal forma que permita a las entidades
minimizar pérdidas y maximizar oportunidades.

Todos los servidores publicos, en cumplimiento de sus funciones, estan sometidos a
riesgos que pueden hacer fracasar una gestion; por lo tanto, es necesario tomar las
medidas, para identificar las causas, consecuencias de la materializacion de dichos
riesgos y los posibles controles que se puedan implementar para el tratamiento de dichos
riesgos.

En este plan se pretende establecer las acciones de control que permitan una eficaz,
eficiente y efectiva gestion del riesgo en el contexto de la seguridad y privacidad de la
informacion, desde la identificacién hasta el monitoreo; enfatizando en la importancia de
la administracién del riesgo, sus fundamentos teéricos y da una orientacion para facilitar
su identificacién, reconocimiento de. las causas, efectos, definicion de controles y de
lineamientos sencillos-y claros para su adecuado tratamiento.
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1. OBJETIVOS

1.1 Objetivo general

Definir las acciones necesarias que permitan la administracion de los riesgos de
seguridad y privacidad de la informacion contemplando: Identificacion de activos de
informacién, amenazas, vulnerabilidades, riesgos y controles, los niveles aceptables y
tratamiento de riesgo en la empresa Aguas de Barrancabermeja SA ESP.

1.2 Objetivos especificos

e Realizar un analisis y valoracién de los riesgos de seguridad de la informacion
identificados para determinar la medida a implementar que permita lograr un nivel
aceptable del riesgo.

¢ Identificar las medidas de proteccion que contribuyan al correcto tratamiento de
los riesgos a través de una adecuada seleccion y relacion de controles.

2. ALCANCE

En este plan de tratamiento se cubriran todos aquellos riesgos asociados a los activos de
informacion de la empresa Aguas de Barrancabermeja SA ESP (desde la identificacion
hasta el tratamiento para su mitigacion).

3. DEFINICIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes términos vy
definiciones:

e Acciones asociadas: son las acciones que se deben tomar posterior a determinar
las opciones de manejo del riesgo (asumir, reducir, evitar compartir o transferir),
dependiendo de la evaluacion del riesgo residual, orientadas a fortalecer los controles
identificados.

e Administracion de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

e Amenaza: situacidon externa que no controla la entidad y que puede afectar su
operacion

e Analisis del riesgo: etapa de la administracion del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los controles
(analisis del riesgo inherente).
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Asumir el riesgo: opcion de manejo donde se acepta la pérdida residual probable, si
el riesgo se materializa.

Causa: medios, circunstancias y/o agentes que generan riesgos.

Calificacion del riesgo: estimacién de la probabilidad de ocurrencia del riesgo y el
impacto que puede causar su materializacion.

Compartir o transferir el riesgo: opcion de manejo que determina traspasar o
compartir las pérdidas producto de la materializacién de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.
Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.
Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el cumplimiento
de la mision y objetivos de una institucion.

Control: accidon o conjunto de acciones que minimiza la probabilidad de ocurrencia
de un riesgo o el impacto producido ante su materializacion.

Control preventivo: accion o conjunto de acciones que eliminan o mitigan las causas
del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del riesgo.
Control correctivo: accién o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del riesgo.
Debilidad: situacion interna que la entidad puede controlar y que puede afectar su
operacion.

Evaluacion del riesgo: resultado del cruce cuantitativo de las calificaciones de
probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

Evitar el riesgo: opcion de manejo que determina la formulacion de acciones donde
se prevenga la materializacion del riesgo mediante el fortalecimiento de controles
identificado.

Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que ha
ocurrido un evento en un tiempo dado.

Identificacion del riesgo: etapa de la administracion del riesgo donde se establece
el riesgo con sus causas (asociadas a factores externos e internos de riesgo),
consecuencias y se clasifica de acuerdo con los tipos de riesgo definidos

Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto de la
materializacién del riesgo.

Mapa de riesgos: documento que de manera sistematica, muestra el desarrollo de
las etapas de la administracion del riesgo.

Materializacion del riesgo: ocurrencia del riesgo identificado

Opciones de manejo: posibilidades disponibles para administrar el riesgo posterior
a la valoracion de los controles definidos (asumir, reducir, evitar compartir o transferir
el riesgo residual).

Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables y
tiempos establecidos para hacer frente a la materializacion del riesgo y garantizar la
continuidad del servicio
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e Probabilidad: medida para estimar cuantitativa y cualitativamente la posibilidad de
ocurrencia del riesgo.

e Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir con el
proceso.

e Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

e Riesgo de corrupcion: posibilidad de que por accién u omision, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses de
una entidad y en consecuencia del Estado, para la obtencion de un beneficio
particular.

¢ Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia de
controles y/o acciones para modificar su probabilidad o impacto.

¢ Riesgo institucional: Son los que afectan de manera directa el cumplimiento de los
objetivos o la misién institucional.

e Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.

e Valoracion del riesgo: establece la identificacion y evaluacion de los controles para
prevenir la ocurrencia del riesgo o reducir los efectos de su materializacion. En la
etapa de valoracion del riesgo se determina el riesgo residual, la opcidn de manejo a
seguir, y si es necesita.

4. TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Para el tratamiento de los riesgos de seguridad y privacidad de la informacion se toma
como base la estructura establecida por el DAFP “Guia para la Administracion del Riesgo
y el Disefio de Controles de las Entidades Publicas del DAFP v4” y Politica para la gestion
del Riesgo y Disefio de Controles vigente en nuestra entidad.
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Estructura que ha permitido la identificacion y valoracién inicial de riesgos, cuyo resultado
es insumo principal para la formulacion del Plan de Tratamiento de Riesgos de Seguridad
Y Privacidad De La Informacion.

Es de anotar que para la identificacién de los riesgos se tuvo en cuenta la identificacion
de los Activos de Seguridad Digital e informacidon, entre los que se mencionan:
aplicaciones de la entidad publica, servicios Web, redes, informacion fisica o digital,
Tecnologias de la Informacién - TI- o Tecnologias de la Operacién -TO-) que utiliza la
empresa para su funcionamiento.
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TIPO DE ACTIVO

DESCRIPCION

INFORMACION

Informacion almacenada en formatos fisicos (papel, carpetas, CD, DVD) o en formatos
digitales o electronicos (ficheros en bases de datos, correos electronicos, archivos o
senidores), teniendo en cuenta lo anterior, se puede distinguir como informacion:
Contratos, acuerdos de confidencialidad, manuales de usuario, procedimientos operativos
o de soporte, planes para la continuidad del negocio, registros contables, estados
financieros, archivos ofimaticos, documentos y registros del sistema integrado de gestion,
bases de datos con informacion personal o con informacién relevante para algun proceso
(bases de datos de néminas, estados financieros) entre otros.

SOFTWARE

Activo informatico légico como programas, herramientas ofimaticas o sistemas logicos
para la ejecucion de las actividades.

HARDWARE

Equipos fisicos de computo y de comunicaciones como, senidores, biométricos que por
su criticidad son considerados activos de informacién.

SERVICIOS

Senicio brindado por parte de la entidad para el apoyo de las actividades de los procesos,
tales como: Senicios WEB, intranet, CRM, ERP, Portales organizacionales, Aplicaciones
entre otros (Pueden estar compuestos por hardware y software).

INTANGIBLES

Se consideran intangibles aquellos activos inmateriales que otorgan a la entidad una
ventaja competitiva relevante, uno de ellos es la imagen corporativa, reputacion o el good
will, entre otros.

COMPONENTES DE RED

Medios necesarios para realizar la conexion de los elementos de hardware y software en|
una red, por ejemplo, el cableado estructurado y tarjetas de red, routers, switches, entre
otros.

PERSONAS

Aquellos roles que, por su conocimiento, experiencia y criticidad para el proceso, son
considerados activos de informacién, por ejemplo: personal con experiencia y capacitado
para realizar una tarea especifica en la ejecucion de las actividades.

INSTALACIONES

Espacio o area asignada para alojar y salvaguardar los datos considerados como activos
criticos para la empresa.

Identificar los activos es importante para saber lo que se debe proteger para garantizar

tanto su funcionam

iento interno (BackOffice) como su funcionamiento de cara al

ciudadano (Front Office).

En el cuadro siguiente se detallan las cuatro (4) fases a seguir del proceso del Modelo de
Seguridad y Privacidad de la Informacién (MSPI) que son:

PLANEAR Valoraciéon del Riesgo.
Planificacion del Tratamiento del Riesgo.
IMPLEMENTAR Implementacion del Plan de Tratamiento de Riesgo
GESTIONAR Monitoreo y Rewvisiéon Continuo de los Controles asociados a los

Riesgos.

MEJORA CONTINUA

Mantener y Mejorar el Proceso de Gestion del Riesgo en la Seguridad
de la Informacion.
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5. METODOLOGIA PARA LA IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

5.1 Seguimiento de los Lineamientos de la Politica de Administracion de Riesgos
de la empresa

Para Aguas de Barrancabermeja S.A. E.S.P., la gestion del Riesgo es el proceso
efectuado por la Gerencia, su equipo directivo y por todo el personal para proporcionar a
la administracion, un aseguramiento razonable con respecto al logro de los objetivos.

Asi mismo, en relacién con la gestion de los riesgos de seguridad digital y de seguridad
de la informacién, la empresa ha designado como responsable de Seguridad Digital y

Seguridad de la Informacion a la Subgerencia Administrativa y Financiera bajo la
coordinacion del Profesional Il de Sistemas, lider del proceso Gestién Informatica.

5.2 Actividades para la formulacion e implementacion del Plan de Tratamiento de
Riesgos
1. Priorizacion de los riesgos a tratar (Valorar del riesgo y del riesgo residual)

2. Seguimiento y control a los riesgos asociados a la Seguridad y Privacidad de la
informacién, una vez aplicados controles internos.

3. Evaluacion de los riesgos (efectividad de los controles asociados a los posibles
riesgos).

4. Formulacién de las medidas a asumir frente a los riesgos
5. Implementacion de medidas a seguir para el tratamiento de los riesgos asociados a la

Seguridad y Privacidad de la informacion.

5.3 Cronograma de actividades
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CRONOGRAMA DE ACTIVIDADES PARA EL TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL Y DE LA INFORMACION

ACTIVIDAD

TRIMESTRES
VIG 2020

TRIMESTRES | TRIMESTRES | TRIMESTRES
VIG 2021 ViIG2022 VIG2023

213 4

4]1](2(3])]4)J1 2/3[4

1. Priorizacion de los riesgos a tratar (Valorar del riesgo y del riesgo residual) X

informacion, una vez aplicados controles internos.

2. Seguimiento y control & los riesgos asociados a la Seguridad y Privacidad de la x| x| x| x

riesgos).

3. Evaluacién de los riesgos (efectividad de los controles asociados a los posibles

4. Formulacion de las medidas a asumir frente a los riesgos X

Seguridad y Privacidad de la informacion.

5. Implementacion de medidas a seguir para el tratamiento de los riesgos asociados a la

5.4 Cumplimiento de Implementacion

De acuerdo con las fases mencionadas anteriormente, se describe a continuacion los
dominios que se deben desarrollar y los plazos de implementacion de acuerdo con lo
establecido por el Aguas de Barrancabermeja SA ESP.

»= Revision de la Politica de Seguridad de la Informacion, incluida en el manual de

Informatica

* Aspectos organizativos de la seguridad de la informacion
» Seguridad Ligada a los recursos humanos

» Revisidén del Control de acceso

» Seguridad en la parte operativa

» Seguridad en las telecomunicaciones

= Gestion de Incidentes de Seguridad de la Informacion

= Aspectos de seguridad de la informacion en la gestion de continuidad del negocio.

Con base en el resultado del analisis de riesgos de la informacién y con el fin de gestionar
el riesgo residual, se proponen acciones de mejora los cuales pueden estar en marcha
por medio de planes de accién o de tratamiento con la finalidad de que la informacién
siempre conserve las caracteristicas de confidencialidad, integridad y disponibilidad de
esta, desarrollandose como un proceso de seleccionar e implementar medidas para

modificar el nivel de riesgo.




Codigo: GIF-PL-001

SISTEMA DE GESTION Pagina: 11 de 14

Version: 1

QOwQS
S PLAN TRATAMIENTO DE RIESGOS DE Ve el on:

SEGURIDAD DE LA INFORMACION

30-01-2020

6. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Para la elaboracion del Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion se toma como base los riesgos identificados relacionados con la seguridad
digital y de acuerdo con los dominios de establecidos en el cumplimiento de
implementacién se podran seguir identificados los riesgos para ser tratados usando la
metodologia expuesta en este plan.

Se identificaron los siguientes riesgos

Codigo: GES-FR-105

SISTEMA DE GESTION

Pagina: 1

Version: 1

IDENTIFICACION DE RIESGOS DE GESTION Y DE CORRUPCION Vigenis s parts o

19-09-2019

RIESGO DESCRIPCION CAUSA CONSECUENCIAS
Pérdida de Integndad de |la
informacion o configuracion de los
senvicios gestionados por eilLos aclivos de informacion se
proceso de gestion informaticalpueden ver comprometidos si no|
debido & ataques informaticos, |contamos con los equipos y las
ifallas  eléctricas. errores  de|configuraciones de  seguridad

.configuracion, errores humanos,|adecuadas yaseguramiento delos

TIPO

Perdida de informacion
Indisponibilidad de los sistemas
de informacién

Dificultades en la comunicacion

Desactualizaciéon Tecnologica en
los equipos activos de la red de
comunicaciones de |la entidada

Segunidad Digital

fallas tecnolégicas o|datos de |a entidad.
vuinerabilidades en el software y|
hardware

d | Fal | i ’
Acceso no auforizado a la red de La Fitevrupcii . alta de controles de seguridad en Faita de confidencialidad e

datos, sistemas de informacion,
‘base de datos yio configuracion de
jalgun  actvo de informacion
definido

tecnologicos de apoyo a la gestion
Pérdida de inform acién y Daflos en
equipos

Seguridad Digital

los sistemas de informacion de la
empresa y falla en los equipos
seguridad de la red de datos de la
enbdad

integndad de los datos entregados
por los sistemas de informacion
Interrupcion de los servicios de Tl

Uso inadecuado de fos sistemas
de informacion y sus recursos,
afectando la integndad de la
informacién, su exactitud y su
icom plefitud

Los sistemas de informacion de la
empresa no se encuentran
adaptados a las necesidades dela
entidad

Segunadad Digital

Falta de Controles en los accesoa
los recursos de informacion y de la
red

Mal funcionamiento del sofware,
manipulacion  inadecuada del
sistema, fuga de informacién

Dafio o falla en el senicio prestado
‘por el proveedor de
Telecomunicaciones, afectando los
‘activos de informacion y los
isenicios de informacion de la
‘entdad

Mal Senicio prestado por el
proveedor de servicios de internet

Seguridad Digital

Fallas en los canales de datos e
internet contratados porla entidad

Dificuitadesd de comunicaciones
Indisponibilidad de los senvicios
web de la entidad

De la identificacién de los riesgos se prioriza cual es el riesgo que se va a minimizar en
la vigencia 2023, del cual se determind el acceso no autorizado a la red de datos y
sistemas de informacién bases de datos y/o configuraciones de los activos de
informacién.
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6.1 CRONOGRAMA PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION - VIGENCIA 2023 -

PRIMER TRIMESTRE

TERCER TRIMESTRE
1.1 2 %2 L

1 {2 3

o
Riesgo 1. Acceso no autorizado a la red
de datos, sistemas de informacion,
base de datos y/o configuracion de los
activos de informacién definidos.

Identificacion de los activos de
informacion vulnerables de accesos no
autorizados

Definicion de roles y responsabilidades
de los accesos a lared y los sistemas
de informacion

Aplicacion de controles de acceso
Definicion de politicas de seguridad de
acceso y de informacion.

Implementacion y puesta en
funcionamiento

|Seguimiento y Control

PRIMER TRIMESTRE | SEGUNDO TRMESTRE | TERCER TRIMESTRE | CUARTO TRMESTRE |
i1 2 3 1 2.1 3 1 2:1.3 1 1 2 3

Riesgo 2. Pérdida de Integridad de la
informacion o configuracion de los
servicios gestionados por el proceso de
gestion informatica debido a ataques
informéticos, fallas eléctricas, errores
de configuracién, errores humanos,
fallas tecnolégicas o vulnerabilidades
en el software y hardware.

Mejoramiento del cuarto de
comunicaciones con equipos
tecnologicos (Adquisicion de equipos
tecnologicos)

Servicio de Respaldo de informacion
institucional en la nube

Implementacion y puesta en
funcionamiento

Seguimiento y Control
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CRONOGRAMA DE ACTIVIDADES DEL PLAN DE SEGURIDAD DE LA INFORMACION

ACTIVIDAD

RECURSOS

PRESUPUESTO

ANO

RESPONSABLE

Riesgo 1. Acceso no
autorizado a la red de
datos, sistemas de
informacion, base de
datos y/o configuracion
de los activos de
informacion definidos.

Humanos,

N/A

2023

Profesional Il

Riesgo 2. Perdida de
Integridad de la
informacion 0
configuracion de los
servicios gestionados por
el proceso de gestion
informatica debido a
ataques informaticos,
fallas eléctricas, errores
de configuracion, errores
humanos, fallas
tecnologicas 0
vulnerabilidades en el
software y hardware.

Humanos,
Financieros

Sujeto a la
disponibilidad
del presupuesto
asignado para el
riesgo.

2023

Profesional Il

7. Lineas de Defensa

Para asegurar el cumplimento de las actividades del Plan de tratamiento de riesgos de
seguridad de la informacion 2020-2023 se realizara en comité primario para la primera
linea de defensa y en CIGyD bajo el liderazgo de la Subgerencia de Planificacién: Incluir
dentro del Plan Accion Integrado de la empresa las actividades correspondientes a la
vigencia para su ejecucion durante el periodo establecido y el monitoreo por el area de
planeacion de manera trimestral con el fin de evaluar su cumplimiento y efectividad de la
actividad estratégica establecida dentro del plan.




Cadigo: GIF-PL-001
SISTEMA DE GESTION Pégi":: 14.4e:14
~ s 4 Version: 1
., QWOA@ Vigent rtir de:
= R PLAN TRATAMIENTO DE RIESGOS DE 'gente a partir cle:
SEGURIDAD DE LA INFORMACION 30-01-2020

8. Publicacion y participacion ciudadana

Una vez aprobado el PETI por parte del comité Institucional de gestién y desemperio
responsable de orientar la instrumentacion del modelo integrado de planeacion y gestion
se procedera a socializar el plan con todos los funcionarios de la entidad

Se hara difusion del Plan Tratamiento de Riesgos de Seguridad de la Informacion a través
de pagina web institucional.

9. Puntos de Control
El profesional Ill monitoreara la matriz del plan de tratamiento de riesgos de seguridad de

la informacién en el comité primario para la presentacién de resultados previo a la
presentacion del comité de gestion y desempenio.




