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RESOLUCION No.( ¡ 1 EltE. zo19 )

POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE ADMINISTRACION
DEL RIESGO PARA LA VIGENCIA 2019 DE LA EMPRESA AGUAS DE

BARRANCABERMEJA S,A. E.S,P.

El Gerente de la EMPRESA AGUAS DE BARRANCABERMEJA S. A. E.S.P., en

uso de sus atribuciones legales y estatutarias, especiálm'ente las conferidas en el
artículo 64 de los Estatutos de la empresa,

CONSIDERANDO:

a) Que el Artículo 209 de la Constitución Política establece que: "La

Administración Pública, en todos sus órdenes tendrá un Control lnterno que se

ejercerá en los términos que señale la ley".

b) Que el Artículo 269 de la Carta Política estipula que: "En las Entidades
Públicas, las autoridades correspondientes están obligadas a diseñar y aplicar,
según la naturaleza de sus funciones, métodos y procedimientos de Control
lnterno, de conformidad con lo que disponga la Ley".

c) Que el literal f del Artículo 2 de la Ley 87 de 1993 establece como uno de los

objetivos del Sistema de Control lnterno, definir y aplicar medidas para

prevenir los riesgos, detectar y corregir las desviaciones que se presenten en

la organización y que puedan afectar el logro de sus objetivos.

d) Que el Decreto 1083 de 2015, en su artículo 2.2.21.5.4 Administración del

riesgo, determina que en las entidades públicas las autoridades

corráspondientes establecerán y aplicarán políticas de administración del

riesgo.

e) Que el componente Administración del Riesgo se define como el conjunto de

elementos que le permiten a la empresa identificar, evaluar y gestionar

aquellos eventos negativos, tanto internos como externos, que puedan afectar

o impedir el logro de sus objetivos institucionales.

f) Que el Artículo 73 de la Ley 1474 de 2011, establece que cada entidad deberá

elaborar anualmente una estrategia de lucha contra la corrupción y de

atención al ciudadano. Dicha estrategia contemplará, entre otras cosas, el

mapa de riesgos de corrupciÓn y las medidas para mitigar esos riesgos.

g) Que el Decreto 1499 de 2017 "Por medio del cual se modifica el Decreto 1083

de 2015, Decreto Único Reglamentario del Sector Función Pública, en lo
relacionado con el Sistema de Gestión establecido en el artículo 133 de la Ley

1753 de 2015" , definió para la gestión de las entidades públicas un único

sistema de gestión llamado Modelo lntegrado de Planeación y Gestión, MIPG,

que se complementa y articula con otros sistemas, modelos y estrategias que

estabtecen lineamientos y directrices en materia de gestiÓn y desempeño para

las entidades públicas.

h) Que el Modelo lntegrado de Planeación y Gestión, MIPG, en su dimensión

Direccionamiento Estratégico y Planeación, define la responsabilidad de

formular los lineamientos para la administración del riesgo.
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i)

k)

eue el Departamento Administrativo de la Función Pública, DAFP, emitió en

octubre de 2018, la Guía para la administración del riesgo y el Diseño de

Controles en entidades públicas versión 4. determinando los lineamientos y

metodologías para la gestión de los riesgos de gestión, de corrupción y de

seguridad digital.

eue a través del acta No. 1 del 28 de enero de 2019, el Comité lnstitucional de

Gestión y Desempeño, revisó y aprobó la presentación de la Política de

Administración del Riesgo para la vigencia 2019 ante el Comité lnstitucional de

Coordinación de Control lnterno.

eue a través del acta No. 2 del 29 de enero de 2019, el Comité lnstitucional de

Coordinación de Control lnterno, aprobó la Política de AdministraciÓn del

Riesgo para la vigencia 2019, con sujeción a los ajustes que se requieran

resultado del ejercicio de la planeaciÓn estratégica institucional'

Que de conformidad con el Decreto 612 de 2018 del Departamento

Administrativo de la Función Pública, DAFP, se integran las acciones de la

Política de Administración del Riesgo para la vigencia 2019 al Plan de AcciÓn

lnstitucional lntegrado vigencia 2019.

RESUELVE:

ARTICULO PRIMERO: ADOPTESE la Política de AdministraciÓn del Riesgo para

la vigencia 2019 de la empresa Aguas de Barrancabermeja S.A. E.S.P., la cual

forma parte de la presente resolución.

ARTICULO SEGUNDO: DIVULGUESE la Política de Administración de! Riesgo
para la vigencia 2019 a todos los trabajadores de la empresa Aguas de

Barrancabermeja S.A. E.S.P. a través de los medios internos de comunicación
(lntranet, web), charlas informativas, así como la socializaciÓn al interior de cada

uno de los procesos por parte de los líderes.

ARTICULO TERCERO: La presente Resolución rige a partir de su expedición y

deroga las disposiciones que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dado en Barrancabermeja, a los 3 1 Et{E.20:9

NOMBRE DEL FUNCIONARIO FECHA FIRMA

Proyectó Hernán Darío Hernández Zúñiga 30-01-2019 -7.---+-
Revisó Erika Osorio Cardona 30-01-2019 ¡tú'
Aprobó Alfredo Garcés Echeverry 30-01-2019 O,IB
¡pg. t-os f,rnrantes declaramos que hemos suscrito el presente documento y lo encontramos ajustado a lasl*ÍyÁasy diJpobiciones

legalesvigentesdentrodecadaunadenuestrascompetenc¡asy,porlotantolopresentamosparalafirm{ {.
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NonFtcActoN pERSoNAL DE LA REsoruc¡ón ruo.
DE

Se notifica al lngeniero EDUARDO USEDA ABAUNZA, Director de Planeación
Empresarial de Aguas de Barrancabermeja S.A. E.S.P. de la presente Resolución
"Por medio de la cual se adopta la Política de Administración del Riesgo para la
vigencia 2019 de la empresa Aguas de Barrancabermeja S.A. E.S.P.

Dada en Barrancabermeja a los 3 1 Et{E, ?0'9

NOTIFICADO

ñ4
EDUARDO USEDA ABAUNZA

Director de Planeación Empresarial

Se notifica a la Profesional CLAUDIA LEONOR RIVERA MEJIA, Jefe Unidad
Control de Gestión de la empresa Aguas de Barrancabermeja S.A. E.S.P. de la
presente Resolución "Por medio de la cual se adopta la Política de Administración
del Riesgo para la vigencia 2019 de la empresa Aguas de Barrancabermeja S.A.
E.S.P.

Dada en Barrancabermeja a los 31 E},|E, ?0i9

NOTIFICADO

RIVERA MEJIA
de Gestión



-rL,3tn!nün

fV,
AGUA§ OE

BARRANCABERHEJA S.A. E.SP.

POLITICA DE
ADMINISTRAC¡ON DEL R¡ESGO

Página: 1de32

2019

POLIT¡CA DE ADMINISTRACION DEL RIESGO
2019

AGUAS DE BARRANCABERMEJA S.A. E.S.P.

2019



.r:.jrn

-nITw,
aaul§ b§***"tt;t;l.t;I";

POLITIGA DE
ADMINISTRACION DEL R¡ESGO

Página: 2 de32

2019

Conteniclo
1. |NTRODUCC|ON... .... .......3

4. MARCO LEGAL ...................4

5. TERMTNOS Y DEF|NTCTONES ............... 5

6. MARCO ESTRATEGICO EMPRESARIAL ................6

7. GESTTON DEL RIESGO................ ....... I
7.1 ROLES Y RESPONSABTLTDADES ......... ... ........................ I
7.2 METODOLOGÍA PARA LA GESTIÓN DEL RIESGO . . .... 13

7.2.'1 Establecimiento del contexto ...... 13

7.2.2.ldentificación de activos de seguridad digital....... .............21

7.2.3 ldentificación de riesgos ...........22

7.2.4 Valoración de riesgos ..............23

7.2.5 Valoración de los controles .....28

7.2.6 Tratamiento de riesgos ........... 30

7.2.7 Mapa de Riesgos lnstitucional .................... 31

7.2.8 Mapa de Riesgos de Seguridad Digital ....... 31

8 MONITOREO Y SEGUIMIENTO .......... 31

9 COMUNTCACTÓN Y CONSULTA. . . ... ...............32

ANEXOS



JhJ\Nn!ñTNw
AGUAS DE

BARRAfl CAAE TiEJA 5-4. E-5.P
N{ iiid¡,4)¡ir,

POLITICA DE
ADMINISTRAGION DEL RIESGO

Página: 3 de 32

20'19

1. INTROÜUCCION

De conformidad con las responsabilidades de la empresa Aguas de Barrancabermeja

S.A. E.S.p. frente a su objeto misional y el cumplimiento de sus objetivos

institucionales, es imperiosa la necesidad de implementar herramientas para la

administración y control de los riesgos que pueden presentarse en el desarrollo de sus

actividades.

La Administración del Riesgo ha sido contemplada como uno de los componentes de la

dimensión "Direccionamieñto Estratégico y Planeación" del Modelo lntegrado de
planeación y Gestión - MIPG. La Administración del Riesgo se define como el conjunto

de elementos que le permiten a la entidad identificar, evaluar y gestionar aquellos

eventos negativos, tanto internos como externos, que pueden afectar o impedir el logro

de sus objetivos institucionales.

Así, la Administración del Riesgo se constituye en la herramienta para que las

entidades gestionen efectivamente el riesgo, evitando consecuencias negativas y

aprovechando oportunidades de mejora, en función del logro de objetivos.

La empresa Aguas de Barrancabermeja S.A. E.S.P. establece su Política de

Administración áel Riesgo con fundamento en los lineamientos y metodologías

definidas en la Guía pala ta administración del riesgo y el Diseño de Controles en

entidades púbticas -'octubre 2018 - del Departamento Administrativo de la Función

Pública, DAFP.

El presente documento define la Política de AdministraciÓn del Riesgo de la empresa

Aguas de Barrancabermeja S.A. E.S.P'
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2. OBIETTVO

ldentificar, evaluar y gestionar los riesgos de gestión, de corrupción y de seguridad
digital, que puedan afectar el normal desarrollo Oe los procesós de 

-la 
empÉsa, el

cumplimiento de su misión y el cumplimiento de sus objetivos institucionales.

3. ALCANCE

La Política de Administración del Riesgo aplica para todos los niveles, procesos y
servidores públicos de la empresa.

4. MARCO THGAL

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan oiras disposiciones.

Decreto 2145 de 1999, por el cual se dictan normas sobre el Sistema Nacional
de Control lnterno de las Entidades y Organismos de la Administración pública
del orden Nacional y Territorial y se dictan otras disposiciones.

Directiva Presidencial 09 de 1999, lineamientos para la implementación de la
Política de Lucha contra la Corrupción.

Decreto 1537 de 2001, por la cual se reglamenta parcialmente ta Ley 87 de
1993.

Decreto 1599 de 2005, por el cual se adopta el Modelo Estándar de Control
lnterno para el Estado colombiano y se presenta el anexo técnico del MECI
1000:2005.

Ley 1474 de 2011, Estatuto Anticorrupción, art. 73. Plan Anticorrupción y de
Atención al Ciudadano: Señala la obligatoriedad para cada entidad del oiden
nacional, departamental y municipal de elaborar anualmente una estrategia de
lucha contra la corrupción y de atención al ciudadano; siendo uno de sus
componentes el Mapa de Riesgos de Corrupción y las medidas para mitigar
estos riesgos.

Decreto 943 de 2014, por el cual se aclualiza el MECI.



,L
-ün!ñITtl,
AGUAS OE

BARRANCABERMEJA 3.A. E.5.P.
Nt i{i{¡:4r{f*_i

POLITICA DE
ADMINISTRACION DEL R¡ESGO

Página: 5 de 32

2019

Decreto 1083 de 2015, Único Función Pública, Art. 2.2.22.1 y siguientes:
Establece que el Plan Anticorrupc¡ón y de Atención al Ciudadano hace parte del
Modelo Integrado de Planeación y Gestión.

Decreto 1499 de 2017, Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Único Reglamentario del Sector Función Pública, en lo relacionado con
el Sistema de Gestión establecido en el artículo 133 de la Ley 1753 de 2015.

5. TÉRMINÜ§ Y D§IIII{ÍCIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organización, servicios web, redes, Hardware, información física o digital, recurso
humano, entre otros, que utiliza la organización para funcionar en el entorno digital.

Administración de Riesgos: Conjunto de elementos que le permiten a la entidad
identificar, evaluar y gestionar aquellos eventos negativos, tanto internos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales.

Análisis de Riesgo: Elemento de control que permite establecer la probabilidad de
ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias,
calificándolos y evaluándolos a fin de determinar la capacidad de la entidad para su
aceptación y manejo.

Confidencialidad: Propiedad de la información que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Contexto Estratégico; Son las condiciones internas y del entorno, que pueden generar
eventos que originan oportunidades o afectan negativamente el cumplimiento de la
misión y objetivos de una institución.
Control: Medida que modifica al riesgo (procesos, políticas, dispositivos, prácticas u
otras acciones.

Disponibilidad: Propiedad de ser accesible y utilizable.

ldentificación del Riesgo: Elemento de control que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad, que ponen el riesgo el logro de su
Misión, estableciendo los agentes generadores, las causas y los efectos de su
ocurrencia.
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lmpacto: Consecuencias que puede ocasionar a la organización la materialización del
riesgo.

lntegridad: Propiedad de exactitud y completitud.

Mapa de riesgo: Documento con la información resultante de la gestión del riesgo.

Políticas de Administración del Riesgo; Elemento de control que permite estructurar
criterios orientadores en la toma de decisiones, respecto al tratamiento de los riesgos y
sus efectos al interior de la entidad.

Probabilidad Posibilidad de ocurrencia de un riesgo.

Riesgo; Posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de las funciones de la entidad y afectar el logro de sus objetivos.

Riesgo de Corrupcón: Posibilidad de que por acción u omisión, se use el poder para
poder desviar la gestión de lo público hacia un beneficio privado.

Riesgo de Seguridad Digital: Combinación de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos económicos y sociates, así como
afectar la soberanía nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. lncluye aspectos relacionados con el ambiente físico, digital y las
personas.

Vulnerabilidad; Representa la debilidad de un activo o de un control que puede ser
explotada por una o más amenazas.

6. MARCO ESTRATEGICO EMPRESARIAL

MISION

Aguas de Barrancabermeja S.A. E.S.P. es una empresa líder en la prestación de los
servicios públicos de acueducto y saneamiento básico, que brinda calidad de vida y
bienestar a la comunidad de Barrancabermeja, generando valor a través de procesos
eficientes, seguros y responsables con el medio ambiente para la satisfacción de
nuestros grupos de interés.
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VIS¡ÓN

Aguas de Barrancabermeja S.A. E.S.P. para el año 2018 será reconoc¡da como una
empresa global y líder en la prestación de servicios públicos domiciliarios, garantizando
su sostenibilidad a través de la innovacién, la optimización de procesos y la ampliación
del portafolio de productos y servicios con altos estándares de calidad responsables
con el medio ambiente.

VALORES

HONESTIDAD. Actúo siempre con fundamento en la verdad, cumpliendo mis deberes
con transparencia y rectitud, y siempre favoreciendo el interés general.

RESPETO. Reconozco, valoro y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, título cualquier otra condición.

COMPROMISO. Soy consciente de la importancia de mi rol como servidor público y
estoy en disposición permanente para comprender y resolver las necesidades de las
personas con las que me relaciono en mis labores cotidianas, buscando siempre
mejorar su bienestar.

DILIGENCIA. Cumplo con los deberes, funciones y responsabilidades asignadas a mi
cargo de la mejor manera posible, con atención, prontitud y eficiencia, para así
optimizar el uso de los recursos del Estado.

JUSTICIA. Actúo con imparcialidad garantizando los derechos de las personas, con
equidad, igualdad y sin discriminación.

OBJETIVOS INTEGRALES DE GESTIÓN

,/ Asegurar la satisfacción de nuestros usuarios.
'/ Proveer sitios de trabajo saludables y seguros para nuestros empleados,

contratistas y visitantes cumpliendo con las disposiciones legales en materia de
seguridad y salud en el trabajo.

,/ lmplementar el Programa de Responsabilidad Social Empresarial.
r' Mejorar la capacidad de los procesos para asegurar Ia competitividad../ Disminuir el índice de agua no contabilizada../ Garantizar la solidezy la sostenibilidad financiera.,/ Minimizar la contaminación al medio ambiente haciendo uso de los recursos.
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7. GESTION DEL RIESGO

Aguas de Barrancabermeja S.A. E.S.P. implementa la administración de los riesgos de
acuerdo con los lineamientos establecidos por el Departamento Administrativo de la
Función PÚblica, con el propósito de garantizar una gestión efectiva de sus procesos
que responda a las necesidades y expectativas de sus grupos de interés.

Bajo la coordinaciÓn de la Dirección de Planeación Empresarial y la participación directa
de los líderes de los procesos en la identificación de los riesgoi, la'implementación de
los controles y las acciones; se definen las opciones para el tratamiento y manejo de los
riesgos en aras de evitarlos, reducirlos, compartirlos, transferirlos o asúmir los riesgos
residuales. Así mismo, la Unidad de Control de Gestión brinda asesoría, reaÍtza
recomendaciones y hace seguimiento a la evolución de los riesgos y al cumplimiento de
las acciones propuestas.

Todo lo anterior, orientado hacia el cumplimiento de la Misión y los objetivos
institucionales y el logro de su visión.

GESTION ACUEDUCTO

GESTION SANEAMIENTO SASICO

GESTION COMERCIAI
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7.1, ROI,ES Y RESPONSABILIDADES

Aguas de Barrancabermeja S.A. E.S.P. de acuerdo con lo establecido en el Modelo
lntegrado de Planeación y Gestión MIPG en la dimensión "Control lnterno" desarrolla a
través de las Líneas de Defensa la responsabilidad de la gestión del riesgo y control.

Así mismo, en relación con la gestión de los riesgos de seguridad digital, la empresa ha
designado como responsable de Seguridad Digital y Seguridad de la lnformación a la
Subgerencia Administrativa y Financiera bajo la coordinación del profesional lll de
Sistemas, líder del proceso Gestión lnformática.

Los roles y responsabilidades en la empresa Aguas de Barrancabermeja S.A. E.S.p. se
definen a continuación:

Responsables

o Alta Dirección
o Comité lnstitucional de Coordinación de Control lnterno

Define el marco general parala gestión del riesgo y el control y supervisa su cumplimiento.

Responsabilidades

- Establecer objetivos institucionales alineados con el propósito fundamental, metas y
estrategias de la empresa.

- Analizar los riesgos y amenazas institucionales al cumplimiento de los planes
estratégicos (objetivos, metas, indicadores)

- Definir el marco general para la gestión del riesgo (Política de Administración del
Riesgo).

- Garantizar el cumplimiento de los planes de la entidad.

ESTRA
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Responsables

. Subgerentes
o Jefes de Unidad
o Líderes de Proceso

Desarrolla e implementa procesos de control y gestión de riesgos a través de su

¡Oánt¡ficac¡On, análisis, valoráción, monitoreo y acciones de mejora'

Responsabilidades

- ldentificar y valorar los riesgos que pueden afectar el logro de los objetivos

institucionales Y del Proceso'

- Definir y diseñar los controles a los riesgos'

- A partir de la política de administración del riesgo, establecer una adecuada gestión

deriesgos.Conbaseenesto,seestablecenlosmapasderiesgos.

- ldentificar y controlar los riesgos relacionados con posibles actos de corrupción en el

ejercicio oe sus-funciones i et cumplimiento de.sus objetivos, así como en la

óiástac¡On det sárvicio y/o relácionados con el logro de los objetivos'

- Mantener controles internos efectivos para ejecutar procedimientos de riesgo y control

en eldía a día.

_ Establecer responsabilidades por las actividades de control y asegurar que personas

competent"r, .on autoridad suficient,e, efectúen dichas actividades con diligencia y de

manera oPortuna'

- Desarrollar y mantener procesos de comunicación facilitando que todas las personas

entiendan y lleven a cabo sus responsabilidades de control interno'

- Asegurar que entre los procesos fluya información relevante y oportuna' así como

hacá los ciudadanos, organismos de control y otros externos.

- lnformar sobre la evaluación a la gestión institucional y a resultados'

1" LÍNEA DE DEFENSA
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Responsables

o Comité lnstitucionalde Gestión y Desempeño
o Dirección de Planeac¡ón Empresarial
. Coordinadores de equipos y otros sistemas
. Supervisores e interventores
o Comités varios

Asegura que los controles y los procesos de gestión de riesgos implementados por la primera
línea de defensa, estén diseñados apropiadamente y funcionen como se pretende.

Responsabilidades

- Asegurar que los controles y procesos de gestión del riesgo de la 1a Línea de Defensa
sean apropiados y funcionen correctamente.

- Ejercer el control y la gestión de riesgos, las funciones de cumplimiento, seguridad,
calidad y otras similares.

- Supervisar la implementación de prácticas de gestión de riesgo eficaces por parte de
la primera línea, y ayudar a los responsables de riesgos a distribuir la información
adecuada sobre riesgos a todos los servidores de la entidad.

- Consolidar los seguimientos a los mapas de riesgo.

- Asegurar que los riesgos son monitoreados en relación con la política de
administración de riesgo establecida para la entidad.

- Los supervisores e interventores de contratos deben realizar seguimiento a los riesgos
de estos e informar las alertas respectivas.

- Proporcionar a la gerencia información sobre los resultados de sus actividades.

- Comunicar a la alta dirección asuntos que afectan el funcionamiento del control
interno.

2A LINEA DE DEFENSA
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Responsable

o Unidad Control de Gestión

Responsabilidades

- Proporcionar información sobre la efectividad del SC!, la operación de la primera y
segunda línea de defensa con un enfoque basado en riesgos.

- ldentificar y evaluar cambios que podrían tener un impacto significativo en e! SCI,
durante las evaluaciones periódicas de riesgos y en el curso del trabajo de auditoría
interna.

- Verificar que los controles están diseñados e implementados de manera efectiva y
operen como se pretende para controlar los riesgos.

- Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles.
Proporcionar información respecto a la integridad, exactitud y calidad de la

comunicación en consonancia con las necesidades de la alta dirección.

Responsable

. Profesional lll adscrito a la Subgerencia Administrativa y Financiera - Sistemas

Responsabilidades

- Definir el procedimiento para la ldentificación y Valoración de Activos.

- Adoptar o adecuar el procedimiento formal para la gestión de riesgos de seguridad
digita! (ldentificación, Análisis, Evaluación y Tratamiento).

- Asesorar y acompañar a la primera línea de defensa en la realización de la gestión de
riesgos de seguridad digital y en la recomendación de controles para mitigar los

riesgos.

- Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

- lnformar a la línea estratégica sobre cualquier variación importante en los niveles o
valoraciones de los riesgos de seguridad digital.

Fuente: Ministerio de Tecnologías de la lnformación y las Comunicaciones

3A LINEA DE DEFENSA

SEGURIDAD DIGITAL
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7.2 METODOLOGÍA PARA I,A GESTIÓN DEL RIESGO

La metodología para la Administración del Riesgo en la empresa Aguas de
Barrancabermeja S.A. E.S.P. se fundamenta en los lineamientos de la Guía para la
administración del riesgo y el Diseño de Controles en entidades púbticas - octubre 2O1B
- de! Departamento Administrativo de la Función Pública, DAFP y define las siguientes
etapas:

1. Establecimiento del contexto.
2. ldentificación de riesgos.
3. Valoración de riesgos.
4. Tratamiento del riesgo.

Cada una de estas etapas se desarrolla con la participación de la Alta Dlrección, los
líderes de proceso y personal de todos los niveles de la empresa, a través de
reuniones, entrevistas, análisis y revisiones periódicas.

El resultado de este ejercicio es el Mapa de Riesgos lnstitucional (riesgos de gestión y
riesgos de corrupción) y el Mapa de Riesgos de Seguridad Digital., que contienen los
riesgos más representativos a los cuáles está expuesta la empresa, así como los
controles, acciones y responsables respectivos.

7.2.1- Estableci¡niento clel contexto

El contexto estratégico es la base para la identificación de los riesgos en los procesos y
actividades de la empresa. Este análisis se realiza a partir del conocimiento de las
circunstancias externas de la empresa, de carácter económico, político, social,
tecnológico y medioambiental; así como del conocimiento de su situación actual en
relación con su estructura organizacional, planes, programas, proyectos, sistemas de
información, procesos, procedimientos, recursos, etc.

Los resultados del análisis interno y externo de la empresa se evidencian en el
Diagnóstico General Estratégico contenido en el Plan de Gestión y Resultados 2016-
2025, aprobado a través de la Resolución No. 104 del 29 de marzo de 2016 "Por medio
de la cual se aprueba el Plan de Gestión y Resultados 2016 -2025 de la Empresa
Aguas de Barrancabermeja S.A. E.S.P."
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ANALISIS INTERNO

FORTALEZAS ,1r:{:.. r i

rÓpIco ESTRATEGIco
. Cumplimiento planes de mejoramiento, requerimiento entes de control.r Cumplimiento en normatividad ambiental
o Recurso humano idóneo y competente en todas las áreas de Ia empresao Know How (La práctica prolongada que proporciona conocimiento o habilidad

para hacer algo).
o Visión y elaboración de proyectos a gran escata
o lnterés de las directivas de la empresa por generar espacios de participación
o Buen porcentaje de cumplimiento de las metas y objetivos propuestos en el Plan

de Desarrollo Municipal.
o Conocimiento del mercado
o Recurso humano competente

TÓPIco oPERATIVo
o Alto fndice de Continuídad del Servicio de Acueducto
o Control pérdidas técnicas de agua
. Cumplimiento de los parámetros de calidad de agua suministrada
o Niveltecnológico de la infraestructura operativa
o Atención oportuna a daños en redes
o Automatización de los procesos unitarios en eltratamiento del agua
o Laboratorio de Calidad de Agua Potable autorizado por e! Ministerio de

Protección Social
o Alto nivel de cobertura del servicio de acueducto

rÓplco coMERctAL
. Conocimiento del mercado.

DEBILIDADES

TÓPIco ESTRATÉGIco
o No consolidación de un buen clima laboral
o No apropiación de una cultura ciudadana.
. No apropiación de los programas de higiene, seguridad y salud en eltrabajo.
o Resistencia al cambio
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. Plan de capacitación no acorde a las necesidades de la empresa.o No se ha consolidado una cultura de autocontrol. Deficientes canales de comunicación con los grupos de interés.o Programa de responsabilidad social empresarial poco estructurado.o Débil imagen institucional
o Estructura organizacional desarticulada con los objetivoso Falta de mejoras en sistematización de los procesoso Falta de un sistema gerencial de información y control.o No integración de procesos.
. Débiles herramientas de seguimiento, autoevaluación y control.o Falta de continuidad en las políticas establecidas por lá empresa.o Estructura tarifaria de la prestación de los servicios de acueducto y alcantarillado

con costos distantes de los realmente incurridos por la empresa.o Existe poca interacción de la empresa con ta comunidado Construcción de presupuesto sin referencia de tos planes empresariales y de
mejoramiento.

rÓplco opERATtvo
. Baja cobertura de alcantarillado
o obsolescencia de las redes de acueducto y alcantarillado.

' Carencia de un sistema de respaldo de energía eléctrica tanto en bocatoma
como en PTAP

o Fuente alterna de captación no determinadao El sistema de acueducto no está sectorizadoo Carencia de un sistema de tratamiento de aguas residuales - pTAR
o No existe un sistema de manejo y tratamiento de lodos de la planta.

rÓplco coMERctAL
o Carencia de polítícas comerciales estructuradas.o Alto nivel de cartera.
. Debilidad en el recaudo
. Baja cobertura de micromedición
o Fallas en proceso de facturación comerciato Falta de gestión en la búsqueda de nuevos mercados que aumenten los ingresos
' La empresa no dispone de herramientas tecnológicas que facilite al usuario elpago del servicio prestado.
o No hay un programa efectivo de recuperación de cartera

rÓpIco coMERcIAL. TEcNICo oPERATIVoo Alto índice de agua no contabilizada
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o Laboratorios de metrología y calidad del agua no acred¡tados.
o Bases de datos desactualizadas (Catastro de redes georreferenciado, Censo de

usuar¡os georreferenciado, etc.)
o Carencia de herramientas de control referente a las acciones fraudulentas de los

usuarios.

rÓnco FTNANcTERo
. Recurso presupuestal limitado para el desarrollo de planes
o Deficiencias financieras por iliquidez y alto endeudamiento
o Ausencia de un sistema integrado de información comercial y financiera.

TÓPICO ADMIN¡STRATIVO
o Deficientes niveles de tecnologías de la información (sector administrativo) y la

comunicación - Carencia de herramientas tecnológicas avanzadas (software,
hardware, implementos, etc.)

o Falta de herramientas para el desarrollo de las actividades laborales
o Falta de un programa estructurado para el desarrollo deltalento humano

ANALISIS EXTERNO

OPORTUNIDADES

TÓPrcO ESTRATEGICO
. Aprobación de recursos para proyectos de acueducto y saneamiento básico por

parte de Entes Municipales, Departamentales, Nacionales.
o Participación en la Construcción del Plan de Desarrollo Municipal
o Voluntad política.
. Ser una empresa 100% publica, que nos permite la viabilidad jurídica para

ejecutar recursos mediante convenios y contratos interadministrativos
o Visión mundial de la importancia, preservación y aprovechamiento del recurso

hídrico.
o lnteracción y experiencia con otras empresas del sector - convenios de

cooperación.

TÓPICO OPERA.TIVO
o Fácil acceso a la fuente hídrica
. Expansión y cobertura
o Existencia de cuerpos de agua en la región como alternativa para el

abastecimiento del sistema de acueducto.
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rÓprco coMERclAL
o MonoPolio en la prestación del servicio de acueducto y alcantarillado - única

empresa prestadora de servicios de acueducto y alcantarillado en el casco
urbano del Municipio de Barrancabermeja.

o Oportunidad de nuevos negocios
o Diversificación de productos y servicios.
o Mercado regional para incursionar.

AMENAZAS

rÓpIco ESTRATEGlco
o Auditorías externas permanentes que causan desgaste administrativo y

retrocesos.
o Escasa conciencia ambienta! (Contaminación de cuencas hídricas e irracionales

consumos de agua).
o Políticas del gobierno local frente al accionar de las empresas de servicios

públicos
. Amplia reglamentación para el sector servicios públicos.
o Control social con intereses particulares.
o Situación climática.
. Carencia de control efectivo por parte de los organismos de seguridad en el hurto

de tapas, rejillas y medidores etc.
o Conflicto social.
. Falta de organización empresarial de acueducto y alcantarillado en el sector

rural.
o Políticas neoliberales de privatización.

rÓprco oPERATlvo
o Contaminación y expansión sin control de planeación en la ciudad
o lntervención de redes de los usuarios sin control
o Disponibilidad del recurso hídrico, bajos niveles de la Ciénaga
o Deterioro progresivo de la fuente hídrica abastecedora.
o lnconsistencia en los resultados de análisis fisicoquímicos y microbiológicos,

entre la empresa prestadora del servicio de agua potable y la entidad de
vigilancia y control.

o lncremento progresivo de los costos de insumos químicos para el tratamiento de
agua potable.
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rÓprco coMERcrAL
. lngreso al mercado de otras empresas de servicio publico
. Ausencia de cultura de pago
. Cultura de no pago de los usuarios y suscriptores del servicio de acueducto y

alcantarillado.
o Estructura de mercado compuesta en su mayoría por los estratos 1, 2, 3

subsidiados.
o lnexistencia en los requisitos exigidos por Curaduría Urbana de la matrícula de

acueducto para procesos de construcción.
o Prácticas inapropiadas de constructores, urbanizadores y usuarios frente al uso y

manejo adecuado del agua y legalización de matrículas.
. Cultura de defraudación de fluidos.
o Aumento de los asentamientos urbanos ilegales.

rÓprco FtNANcTERo
o Dependencia de recursos externos para financiación de proyectos

rÓpIco ADMINISTRATIVo
. Apropiación de responsabilidades que son competencia de otros organismos

(convenios interad ministrativos)
o lncremento en la interposición de demandas por desequilibrio económico

contractual.
o Ausencia del seguimiento y control por parte del Municipio en la ejecución

técnico, administrativo, legal y financiero de los convenios y contratos suscritos
con la empresa.

La Matriz FODA constituye la base o el punto de partida paru la formulación o
elaboración de estrategias. Una vez efectuada la Matriz FODA con su listado de
fortalezas, debilidades, oportunidades y amenazas correspondientes se ponderan y
ordenan por importancia cada uno de los FODA a efecto de quedarnos con los que
revisten mayor importancia para la empresa: La Matriz FODA, nos indica cuatro
estrategias alternativas conceptualmente distintas. En la práctica, algunas de las
estrategias se traslapan o pueden ser llevadas a cabo de manera concurrente y de
manera concertada. Pero para propósitos de discusión, el enfoque estará sobre las
interacciones de los cuatro conjuntos de variables. Según el software gratuito lnghenia
(vía WEB) utilizado para la ponderación de las variables y determinación de estrategias
tenemos.
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La Estrategia DA (Mini-Mini) En general, el objetivo de la estrategia DA (Debilidades -
vs- Amenazas), es el de minimizar tanto las debilidades como las amenazas.

La Estrategia DO (Mini-Maxi). La segunda estrateg¡a, DO (Debilidades -vs-
Oportunidades), intenta minimizar las debilidades y maximizar las oportunidades.

La Estrategia FA (Maxi-Mini). Esta estrategia FA (Fortalezas -vs- Amenazas), se basa
en las fortalezas de la institución que pueden copar con las amenazas del medio
ambiente externo. Su objetivo es maximizar las primeras mientras se minimizan las

segundas.

La Estrategia FO (Maxi-Maxi). A cualquier institución le agradaría estar siempre en la
situación donde pudiera maximizar tanto sus fortalezas como sus oportunidades, es
decir aplicar siempre la estrategia FO (Fortalezas -vs- Oportunidades).

En este orden de ideas la empresa requiere implementar dos tipos de estrategias:

. DA: (Mini- Mini) Se procura reducir las Debilidades y evitar las Amenazas

. FA: (Maxi - Mini) Aprovechar las Fortalezas para evitar las Amenazas.

La construcción de estrategias y acciones están encaminadas a lograr un escenario
deseable, este no se puede alejar de las metas y exigencias realizadas por los entes de

vigilancia, debido a que son ellos quienes poseen la suficiente experiencia e
información para exigirle a los prestadores de servicios públicos domiciliarios el
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cumplimiento de los indicadores de gest¡ón y resultados de la áreas operativa,
financiera, comercial, administrativa y legal pues con el cumplim¡ento de dichas
exigencias se asegura la operatividad, funcionalidad y prestación eficiente de los
servicios públicos domiciliarios a la comunidad.

ESCENARIO DESEABLE

. Herramientas de gestión y control efectivas.

. Consolidación de una cultura del autocontrol.
o Política comercial estructurada.
o Efectividad de las tecnologías de información y comunicación con que cuenta la

empresa.
. Empresa con responsabilidad social empresarial.
o Existencia de un sistema de respaldo de energía eléctrica.
. índice de agua no contabilizada acorde a la normatividad vigente.
o Optimizaciín de redes de acueducto y alcantarillado.
. Programa estructurado del desarrollo del recurso humano.
. Incremento de la cobertura de micromedición.
o Sistemas de información integrados y actualizados.
. Sectorización del sistema de acueducto.
o Bases de datos actualizadas.
o Empresaambientalmenteresponsable.
. Laboratorio de metrología acreditado.
. Estudio de factibilidad de posibles fuentes de abastecimiento.
o Sistema de gestión documental eficiente.
. Canales de comunicación efectiva con los clientes.
. Plan de saneamiento hídrico implementado.
. Sostenibilidadfinanciera.
. Laboratorio de calidad acreditado.
o Estructura tarifaria acorde a la realidad de la empresa.
. Seguimiento y control a las políticas y directrices de la alta gerencia.
. Gestión efectiva de los subsidios.
o Eficaz apoyo jurídico en los procesos y articulación entre los apoderados judiciales.
. lncremento de la cobertura del servicio de alcantarillado.
o lncremento de los activos de la empresa.
o Planta de tratamiento de agua potable totalmente optimizada.
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7.2.2.ldentificación de activos de seguridad digital

Un activo es cualquier elemento que tenga valor para la organización, sin embargo, en
el contexto de seguridad digital son activos elementos tales como aplicaciones de la
entidad pública, servicios Web, redes, información física o digital, Tecnologías de la

lnformación - Tl- o Tecnologías de la Operación -TO-) que utiliza la empresa para su
funcionamiento. ldentificar los activos es importante para saber lo que se debe proteger
para garantizar tanto su funcionamiento interno (BackOffice) como su funcionamiento
de cara al ciudadano (FrontOffice).

La identificación y valoración de activos es realizada por la Primera Línea de Defensa -
Líderes de Proceso, en cada proceso donde aplique la gestión del riesgo de seguridad
digital, siendo debidamente orientados por el responsable de seguridad digital de la

Empresa.

La identificación y valoración de activos se realiza con los siguientes pasos:

1. Listar los activos por cada proceso.
2. ldentificar el dueño de los activos.
3. Clasificar los activos.
4. Clasificar la información.
5. Determinar Ia criticidad del activo.
6. ldentificar si existen infraestructuras críticas cibernéticas.

La siguiente tabla ilustra la clasificación de los activos:

Tabla 1. Glasificación de los activos

lnformación

lnformación almacenada en formatos físicos (papel, carpetas, CD, DVD)
o en formatos digitales o electrónicos (ficheros en bases de datos,
correos electrónicos, archivos o servidores), teniendo en cuenta lo

anterior, se puede distinguir como información: Contratos, acuerdos de
confidencialidad, manuales de usuario, procedimientos operativos o de
soporte, planes para la continuidad del negocio, registros contables,
estados financieros, archivos ofimáticos, documentos y registros del
sistema integrado de gestión, bases de datos con información personal o
con información relevante para algún proceso (bases de datos de
nóminas, estados financieros) entre otros.

Software Activo informático lógico como programas, herramientas ofimáticas o
sistemas lógicos para la ejecución de las actividades.

Hardware Equipos físicos de cómputo y de comunicaciones como, servidores,
biométricos que por su criticidad son considerados activos de
información.

Tipo de act¡vo Descripción
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Servicios servicio brindado por parte de la entidad para el apoyo de las actividades
de los procesos, tales como: Servicios WEB, intranet, CRM, ERp,
Portales organizacionales, Aplicaciones entre otros (Pueden estar
compuestos por hardware y software).

lntangibles se consideran intangibles aquellos activos inmateriales que otorgan a la
entidad una ventaja competitiva relevante, uno de ellos es la imagen
corporativa, reputación o el good will, entre otros.

Gomponentes de red Medios necesarios para realizar la conexión de los elementos de
hardware y software en una red, por ejemplo, el cableado estructurado y
tarjetas de red, routers, switches, entre otros.

Personas Aquellos roles que, por su conocimiento, experiencia y criticidad para el
proceso, son considerados activos de información, por ejemplo: personal
con experiencia y capacitado para realizar una tarea específica en la
ejecución de las actividades.

lnstalaciones Espacio o área asignada para alojar y salvaguardar los datos
considerados como activos críticos para la empresa.

La clasificac¡ón de la información se rcaliza conforme lo indican las leyes 1712 de
2014, 1581 de 2012, el Modelo de Seguridad y Privacidad en su Guía dé Gestión de
Activos, el dominio 8 del Anexo A de la norma ISO27O01 :2013 y demás normatividad
aplicable.

La criticidad del act¡vo se determina con base en la escala ALTA, MEDIA y BAJA y se
valora respecto a la confidencialidad, integridad y disponibilidad identificandó su
nivel de importancia o criticidad para el proceso.

Con base en lo anterior, la empresa Aguas de Barrancabermeja S,A. E.S.P. identificó
los activos del inventario con un nivel de criticidad alto y sobre estos gest¡onará sus
riesgos asociados.

7.2.3 Identificación de riesgos

Teniendo en cuenta el contexto empresarial y los procesos de la empresa, se identifican
los riesgos de gestión y de corrupción que pueden materializarse. Los riesgos pueden
ser de los siguientes tipos:

Riesgos estratégicos: posibilidad de ocurrencia de eventos que afecten tos oojáiiüós ésiiáiégicós oe ra
organización pública y por tanto impactan toda la entidad.
Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la
alta dirección.

Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos misionales de la
entidad,
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Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados financieros y todas

aqueias áreas involucradas con el proceso financiero como presupuesto, tesorerÍa, contabilidad, cartera,

central de cuentas, costos, etc.

Riesgos tecnotógicos: posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la situaciÓn jurídica o
contráctual de la organización debido a su incumplimiento o desacato a la normatividad legal y las

obligaciones contractuales.

Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento que afecte la imagen, buen

nombre o reputación de una organización, ante sus clientes y partes interesadas.

Riesgos de corrupción: Posibilidad de que por acción u omisión, se use el poder para desviar la
gestión de lo público hacia un beneficio privado.

Riesgos de seguridad digital: Posibilidad Combinación de amenazas y vulnerabilidades en el entorno

digital. Puede debilitar el logro de objetivos económicos y sociales, afectar la soberanía nacional, la

integridad territorial, el orden constitucionaly los intereses nacionales. lncluye aspectos relacionados con

el ambiente fisico, digital y las personas.

Los riesgos de seguridad digital se basan en la afectación de 3 criterios en un act¡vo o

un grupo de activos dentro del proceso: "lntegridad, confidencialidad o disponibilidad".

Para el riesgo identificado se deben asociar el grupo de activos o activos específ¡cos
del proceso y, conjuntamente, analizat las posibles amenazas y vulnerabilidades que
podrían causar su mater¡alización

7.2.4 Valoración de riesgos

La valoración de los riesgos consiste en establecer la probabilidad de ocurrenc¡a del
riesgo y el nivel de consecuencia o impacto, con el fin de estimat la zona de riesgo
inicial.

Por "probabilidad" se entiende la posibilidad de ocurrencia del riesgo y se determ¡na con

base en los siguientes criterios:
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Tabla 2. Criterios para calificar la probabilidad.

Para determinar el impacto, se presentan los siguientes criterios de acuerdo con el
riesgo.

Tabla 3. Criterios para calificar el impacto - riesgos de gestión

TABLA DE PROBABILIDAD

NIVEL DESCRIPCION FRECUENCIA

1 RARAVEZ
El evento puede ocurrir solo en
circunstancias excepcionales (poco
comunes o anormales)

No se ha presentado en los
últimos 5 años

2 IMPROBABLE El evento puede ocurrir en algún momento Al menos 1 vez en los últimos 5
años

3 POSIBLE El evento podrá ocurrir en algún momento Al menos 1 vez en los riltimos 2
años

4 PROBABLE Es viable que el evento ocurra en la
m?yoría de las circunstancias

Al menos de 1 vez en el último
año.

5
CASI

SEGURO
Se espera que el evento ocurra en
la mayoría de las circunstancias Más de 1 vez al año.

IMPACTO (consecuencias) CUANTTTATTVO

LUFz
I
LL

2
o
az

- lmpacto que afecte la ejecución presupuestal en un valor -s0,5%
- Pérdida de cobertura en la prestación de los servicios de la
entidad <1%.
- Pago de indemnizaciones a terceros por acciones legales que
pueden afectar el presupuesto total de la entidad en un valor s0,5%- Pago de sanciones económicas por incumplimiento en la
normatividad aplicable ante un ente regulador, las cuales afectan
en un valor s0,5% del presupuesto general de la entidad.

- No hay interrupción de las operaciones
de la entidad.
- No se generan sanciones económicas
o administrativas.
- No se afecta la imagen institucional de
forma significativa.

- lmpacto que afecte la ejecución presupuestal en un valor s1%
- Pérdida de cobertura en la prestación de los servicios de la
ent¡dad s5%
- Pago de indemnizaciones a terceros por acciones legales que
pueden afectar el presupuesto total de la entidad en un valor s,lolo- Pago de sanc¡ones económicas por incumplim¡ento en la
normatividad aplicable ante un ente regulador, las cuales afectan
en un valor <'l% del presupuesto general de la entidad.

- lnterrupción de las operaciones de la
Entidad por algunas horas.
- Reclamaciones o quejas de los
usuarios que implican investigaciones
internas disciplinarias.
- lmagen institucional afectada
localmente por retrasos en la prestación
del servicio a los usuarios o ciudadanos.

TABLA DE IMPACTO RIESGOS DE GESTÓN

NIVEL IMPACTO (consecuencias)
CUALITATIVO

1

2

É.oz
tu
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3

oo
É.
LrJo
o

- lmpacto que afecte la ejecución presupuestal en un valor >5%
- Pérdida de cobertura en la prestación de los servicios de la
entidad >10%.
- Pago de indemn¡zac¡ones a terceros por acciones legales que
pueden afeclar el presupuesto total de la entidad en un valor >5%
- Pago de sanciones económicas por incumplimiento en la
normatividad aplicable ante un ente regulador, las cuales afectan
en un valor >5% del presupuesto general de la entidad.

- lnterrupción de las operaciones de la
Entidad por un ('l) día.
- Reclamaciones o quejas de los
usuarios que podrían implicar una
denuncia ante los entes reguladores o
una demanda de largo alcance para la
entidad.
- lnoportunidad en la información
ocasionando retrasos en la atención a
los usuarios.
- Reproceso de actividades y aumento
de carga operativa.
- lmagen institucional afectada en el
orden nacional o regional por retrasos en
la prestación del servicio a los usuarios o
ciudadanos.

4

- lmpacto que afecte la ejecución presupuestal en un valor )20%
- Pérdida de cobertura en la prestación de los servicios de la

entidad >20%.
- Pago de indemnizaciones a terceros por acciones legales que
pueden afectar el presupuesto total de la entidad en un valor >20%
- Pago de sanciones económicas por incumplimiento en la

normatividad aplicable ante un ente regulador, las cuales afectan
en un valor >20o/o del presupuesto general de la entidad.

- lnterrupción de las operaciones de la
Entidad por más de dos (2) días.
- Pérdida de informaclón crítica que
puede ser recuperada de forma parcial o
incompleta.
- Sanción por parte del ente de control u

otro ente regulador.
- lncumplimiento en las metas y objetivos
institucionales afectando el cumplimiento
en las metas de gob¡erno.
- lmagen institucional afectada en el
orden nacional o regional por
incumplimientos en la prestación del
servicio a los usuarios o ciudadanos.

5

o
9
TL
o
É.
Fa
F
O

- lmpacto que afecte la ejecución presupuestal en un valor 250%
- Pérdida de cobertura en la prestación de los servicios de la

entidad >50%.
- Pago de indemnizaciones a terceros por acciones legales que
pueden afectar el presupuesto total de la entidad en un valor >50%
- Pago de sanciones económicas por incumplimiento en la

normatividad aplicable ante un ente regulador, las cuales afectan
en un valor >50% del presupuesto general de la entidad.

- lntenupción de las operaciones de la

Entidad por más de cinco (5) días.
- lntervención por parte de un ente de
control u otro ente regulador.
- Pérdida de lnformación crítica para la
entidad que no se puede recuPerar.
- lncumplimiento en las metas y objetivos
institucionales afectando de forma grave
la ejecución presupuestal
- lmagen institucional afectada en el

orden nacional o regional por actos o

hechos de corrupción comprobados.
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Tabla 4. Criterios para calificar el impacto - r¡esgos de seguridad digitat

IMPACTO (consecuencias) CUALITATIVO

Sin afectación de la integridad
Sin afectación de la disponibilidad
Sin afectación de la confidencialidad

Afectación leve de la integridad
Afectación leve de la disponibilidad
Afectación leve de la confidencialidad

Afectación moderada de la integridad de la información debido al interés particular de los
empleados y terceros.
Afectación moderada de la disponibilidad de la información debido al interés particular
de los empleados y terceros.
Afectación moderada de la confidencialidad de la información debido al interés particular
de los empleados y terceros.

Afectación grave de la integridad de la información debido al interés particular de los
empleados y terceros
Afectación grave de la disponibilidad de la información debido al interés particular de los
empleados y terceros
Afectación grave de la confidencialidad de la información debido al interés particular de
los empleados y terceros

oI
IL
o
É.F
U)

F
o

Afectación muy grave de la integridad de la información debido al interés particular de
los empleados y terceros
Afectación muy grave de la disponibilidad de la información debido al interés particular
de los empleados y terceros
Afectación muy grave confidencialidad de la información debido al interés particular de
los empleados y terceros

Por cada riesqo de corrupción identificado se debe diligenciar ta siguiente tabla:

TABLA DE IMPACTO RIESGOS DE SEGURIDAD DIGITAL

NIVEL

1

tUFz
I
tL
2
(9
az

2

É.
oz
tu

3

oo
É.
tuo
o

4

5
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Tabla 5. criterios para calificar el impacto - riesgos de corrupción

De acuerdo con las anteriores tablas de criterios y con la tabla de probabilidad, se
elabora la matriz de criticidad o mapa de calor para determinar la zona de riesgo, así:

No.
PREGUNTA

Siel riesgo de corrupción se materializa podría...

RESPUESTA

SI NO
1 ¿Afectar al grupo de funcionarios del proceso?

2 ¿Afectar el cumplimiento de metas y objetivos de la dependencia?
3 ¿Afectar el cumplimiento de misión de la Entidad?

4 ¿Afectar el cumplimiento de la misión del sector al que pertenece la Entidad?

5 ¿Generar pérdida de confianza de la Entidad, afectando su reputación?

6 ¿Generar pérdida de recursos económicos?

7 ¿Afectar la generación de los productos o la prestación de servicios?

I ¿Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien o servicios o los recursos públicos?

o ¿Generar pérdida de información de la Entidad?

10 ¿Generar intervención de los órganos de control, de la Fiscalia, u otro ente?
11 ¿Dar lugar a procesos sancionatorios?

12 ¿Dar lugar a procesos disciplinarios?

13 ¿Dar lugar a procesos fiscales?

14 ¿Dar lugar a procesos penales?
'15 ¿Generar pérdida de credibilidad del sector?

16 ¿Ocasionar lesiones físicas o pérdida de vidas humanas?

17 ¿Afectar la imagen regional?

l8 ¿Afectar la imagen nacional?

19 ¿Generar daño ambiental?

afirmativamente de UNO a C¡NCO preguntas(s) genera un impacto

MODERADO: Genera medianas consecuencias sobre la entidad
MAYOR: Genera altas consecuencias sobre la entidad
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Para los riesgos de corrupción, el análisis de impacto se realizará tentendo en cuenta
solamente los niveles moderado, mayor y catastrófico, dado que estos r¡esgos s¡empre
serán significativos; en este orden de ideas, no apl¡can los niveles de impacto
insignificante y menor, que si aplican para los demás riesgos.

7.2.5 Valoración de los controles

El diseño de los controles debe tener en cuenta los siguientes pasos:

1. Definir el responsable de llevar a cabo la actividad de control.
2. Definir periodicidad para la ejecución de la actividad de control.
3. lndicar el propósito del control.
4. Establecer el cómo se rea!¡za la actividad de control.
5. lndicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el

contro!. En caso de...
6. Evidencia de la ejecución del control.
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El análisis y evaluación de los controles se realiza teniendo en cuenta los criterios:

TRITERIO OE

EVALUATIÓN
A§PICTB A §VALUAR

EN EL UI§ENg OEL §üilTROL

l. Responsable

¿Existe un respsnssbte asignado s ta ejecu-

ción del control?
No e$gnado

¿El responsable tiene ta autoridad y sdecua-

da s*gregación de funciones en I"a ejecución

det §ontrol.?

lnedecuado

2. Periodkidad

¿Lá spürtunided e* que se e¡ecuts et control

ayuda a prevenir ta mitigacién de[ riesgo o a

detectar [a mat*riati¡ación det riesgo de ma-

nern nportuna?

üportuna lnopartune

3 Propésito

¿Lar *etividades que se desarroltan en el,

contral realmente buscen por si sota prevenir

o delectar las causas que pueden dar origen

at rie:go, Ei.: verifícar, validar, cotejer, compe-

rar, revisar, etc.?

Frevenir

o detectar
No es un control

{. Cómo se reali¡a

l¿ ¿ctividad de

control

¿t-e fuente de inforrnectón que ss utili:e en e[

desarrolto del controt es informacidn coniia-

bte que perm¡te mitiger et riesgo?

Confiabte No confiable

5.0uá pes¡ con las

obserYecione: o

dasú¿darns

¿Las observscíons§, desviaciones o dif*-

rencias identificades ccnro resuttados cle te

ejecución del control son investígadas y re-

suettss de menera rportuna?

§r inve.,tiqrn y

resue[ven

oportunamente

No se investigan

y resuelven

oportunsmente.

6. Evidencia de la

ejeturión del

contrul

¿Se deja evidencia o rastro de ta ejeuución det

control que permita e cualquier tercero con ta

eviden*la tteger e [a misma c*nclusiún?

lncompleta I *o
existe

0Ftt0HE§
DT RE§PUESTA
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7.?.6 Tratamiento de riesgos

Es la respuesta establecida por la primera línea de defensa
diferentes riesgos, incluyendo los riesgos de Corrupción. El
dada al riesgo, se enmarca en las siguientes categorías:

para la mitigación de los
tratamiento o respuesta

Aceptar el riesgo No se adopta ninguna medida que afecte la probabilidad o el impacto del riesgo.
(Ningún riesgo de corrupción podrá ser aceptado)

Reducir el riesgo Se adoptan medidas para reducir la probabilidad o el impacto Oel r¡eléó, ó ambos; por
lo generalconlleva a la implementación de controles.

Evitar el riesgo Se abandonan las actividades que dan lugar al riesgo, decidiendo no iniciar o no
continuar con la actividad que causa el riesgo.

Compartir el riesgo Se reduce la probabilidad o el impacto del riesgo, transfinendo o compartiendo una
parte del riesgo. Los riesgos de corrupción se pueden compartir pero no se puede transferir su
responsabilidad.

Como medio para propiciar el logro de los objetivos, le corresponde a la primera línea
de defensa determinar las actividades de control que orientan a prevenir y detectar la
materialización de los riesgos.

Las actividades de control son acc¡ones establecidas a través de políticas y
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de
la dirección para mitigar los riesgos que inciden en el cumplimiento de los objetivos.

Las actividades de control se clasifican en:

Controles prevent¡vos

Controles que están diseñados para evitar un evento no deseado en el momento en
que se produce. Este tipo de controles intentan evitar la ocurrencia de los riesgos que
puedan afectar el cumplimiento de los objetivos.

Controles predictivos

Controles que están díseñados para identíficar un evento o resultado no previsto
después de que se haya producido. Buscan detectar la situación no deseada para que
se corr¡ja y se tomen las acciones correspondientes.
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7.2.7 Mapa de Riesgos Institucional

El Mapa de Riesgos lnstitucional consolida el desarrollo de la metodología de gestión
del riesgo. Contiene a nivel estratégico los mayores riesgos a los cuales está expuesta
la empresa, así como los controles y responsables respectivos. Se adjunta Mapa de
Riesgos !nstitucional (riesgos de gestión y riesgos de corrupción).

7.2.8 Mapa de Riesgos de Seguridad Digital

El Mapa de Riesgos de Seguridad Digital guarda una estructura similar. Difiere en la
identificación de los activos, sus amenazas y vulnerabilidad. Se adjunta Mapa de
Riesgos de Seguridad Digital.

B MONITOREO Y SEGIJIMIENTO

El monitoreo y revisión debe asegurar que las acciones establecidas en los mapas de
riesgo se están llevando a cabo y evaluar la eficacia en su implementación,
adelantando revisiones sobre la marcha para evidenciar todas aquellas situaciones o
factores que pueden influir en la aplicación de acciones preventivas.

El monitoreo y revisión de la gestión de riesgos, está alineado con Ia dimensión del
MIPG de "Control lnterno", que se desarrolla con el MECI a través de un esquema de
asignación de responsabilidades y roles, el cual se distribuye en diversos servidores de
la entidad a través de las líneas de defensa.

Los líderes de los procesos en conjunto con sus equipos deben monitorear y revisar
periódicamente la gestión de sus riesgos (primera línea de defensa). Le corresponde,
igualmente a la Dirección de Planeación Empresarial adelantar el monitoreo trimestral,
(segunda línea de defensa).

La Unidad de Control de Gestión es la encargada de realizar el seguimiento a los
riesgos que a nivel institucional han sido consolidados. En sus procesos de auditorÍa
interna dicha oficina debe analizar el diseño e idoneidad de los controles, determinando
si son o no adecuados para prevenir o mitigar los riesgos de los procesos, haciendo uso
de las técnicas relacionadas con pruebas de auditoría que permitan determinar la

efectividad de los controles.

El monitoreo y revisión es fundamental para asegurar que las acciones se están
llevando a cabo, aplicar y sugerir los correctivos y ajustes necesarios para asegurar un
efectivo manejo del riesgo.



9 COMUNICACIÓN Y CONSULTA

La Dirección de Planeación Empresarial es responsable de difundir y socializ ar la
política y metodología de administración del riesgo. Es preciso promover la participación
de los funcionarios con mayor experticia, con el fin de que aporten su conocimiento en
la identificación, análisis y valoración del riesgo.

Para la gestión de los riesgos de seguridad digital, la difusión y asesoría está a cargo
del Profesional lll adscrito a la Subgerencia Administrativa y Financiera - Sistemas.
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