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GESTION ESTRATEGICA Sostenibilidad empresarial ESTRATEGICO 
Incumplimiento de objetivos y metas

Incumplimiento indicadores

Deficiencia en la prestación de los

servicios públicos domiciliarios.

Sanciones administrativas, fiscales,

disciplinarias por parte de los entes de

control y vigilancia.

Incumplimiento de los Indicadores de

Gestión.

Cierre

3 5 Extremo REDUCIR EL RIESGO
Reformular los elementos estratégicos de la

empresa

Resolución adopción elementos 

estratégicos
Alta Dirección 30-03-2019

PLANEACION Y GESTION INTEGRAL
No cumplimiento del Plan de Obras de

Inversión
OPERATIVO

No asignación de recursos.

Débil flujo financiero.

Cambios en la vigencia de ejecución del

proyecto. Alteración en la ruta planeada

para la inversión.

Desconocimiento normativo

Deficiencia en la prestación de los

servicios públicos domiciliarios.

Sanciones administrativas, fiscales,

disciplinarias por parte de los entes de

control y vigilancia.

Incumplimiento de los Indicadores de

Gestión.

3 4 Extremo REDUCIR EL RIESGO

1. Realizar monitoreo al POIR a través del

Comité Primario.

 

2. Realizar seguimiento a través del Comité

Técnico Institucional.

1. Actas Comité Primario (4)

2. Actas Comité Técnico

Institucional (4)

Director de Planeación Empresarial 30-11-2019

GESTION COMERCIAL Errores en la facturación del servicio OPERATIVO
Errores en la toma de lecturas

Errores sistemas de información

Incremento índice de PQR

Aumento nivel de cartera
3 3 Alto REDUCIR EL RIESGO

1. Ajustar la parametrización del software

para las causas de no lectura.

1. Reporte de actualización

parámetros del software
Profesional III - Facturación 30-11-2019

GESTION COMERCIAL
Bajos índices de recaudo de otras

vigencias
OPERATIVO

Baja eficiencia de suspensión.

Falta de campañas de recuperación de

cartera de difícil cobro.

Afectación financiera de la empresa

Incremento indice de cartera
4 3 Alto REDUCIR EL RIESGO

1. Elaborar e implementar un Plan o

Programa de Reuperación de cartera

Programa de recuperación

adoptado + informes trimestrales

de avance

Profesional III . Cartera 30-11-2019

GESTION COMERCIAL Incremento IANC OPERATIVO

Fraudes

Fugas imperceptibles

Capacidad operativa

Falta de micromedición

Afectación financiera de la empresa

Intervención entes de vigilancia y control
4 4 Extremo REDUCIR EL RIESGO

1. Revisar e implementar el Plan de

Reducción de Pérdidas

Informes trimestrales de avance

cumplimiento Plan de Reducción

de Pérdidas

Meta cumplimiento (80%)

Jefe Unidad Recuperación y Control 30-11-2018

GESTION COMERCIAL

Omisión en la asignación de órdenes de

suspensión o cortes del servicio, para

favorecer al usuario y/o trabajador que

realiza y asigna la orden.

DE CORRUPCION

1. Falta de capacitación del técnico

encargado de la orden de suspensión o

corte.

2. Imposibilidad para ejecutar la orden

de suspensión o corte por presiones

políticas.

Amiguismo, clientelismo

Afectación financiera de la empresa.

Aumento de cartera.

Deterioro de la imagen institucional.

2 4 Alto REDUCIR EL RIESGO

1. Elaborar reporte mensual sobre causales

de no corte o suspensión y acciones

relacionadas frente al riesgo

1. Reporte mensual sobre

causales de no corte o

suspensión

Profesional III - Cartera 30-11-2019

VIGENCIA

2019

RIESGO

RIESGO RESIDUAL

OPCIÓN MANEJO ACCIONES DE CONTROL TIEMPOSOPORTE RESPONSABLE

SISTEMA INTEGRADO DE GESTION

MAPA DE RIESGOS INSTITUCIONAL

PROCESO CONSECUENCIASCAUSAS
CLASIFICACION DEL 

RIESGO
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RIESGO

RIESGO RESIDUAL

OPCIÓN MANEJO ACCIONES DE CONTROL TIEMPOSOPORTE RESPONSABLEPROCESO CONSECUENCIASCAUSAS
CLASIFICACION DEL 

RIESGO

GESTION ACUEDUCTO
Producción y distribución de agua no

apta para el consumo humano
OPERATIVO

Agua cruda con parámetros físico-

químicos y microbiológicos con niveles

elevados

Dosificación inadecuada de insumos

químicos

Mal funcionamiento de los equipos

Ausencia de controles en cada una de

las etapas de tratamiento

No implementación de plan de

mantenimiento

Enfermedades gastrointestinales de la

comunidad por consumo de agua no

apta

Sanciones por parte de los órganos de

control y vigilancia

Pérdidas operacionales

4 4 Extremo REDUCIR EL RIESGO

1. Diseñar procedimiento para asegurar el

cumplimiento del IRCA. (distribución)

2. Verificar y controlar las características

básicas del proceso de tratamiento del agua.

1. Procedimiento documentado.

2. Informe semanal.

Subgerente de Operaciones

1. 30-11-2019

2. 31-12-2019

GESTION ACUEDUCTO

Manipulación indebida de los procesos

operativos de potabilización y

distribución de agua potable por

personal interno o externo 

OPERATIVO

1. Falta de sentido de pertenencia

2. Mal clima laboral

3.Presiones políticas y administrativas

4. Falta de seguridad y delimitación de

las zonas operativas de la planta y redes 

de distribución

Enfermedades gastrointestinales de la

comunidad por consumo de agua no

apta

Pérdidas operacionales y Comerciales

Daños estructurales

Daños fiscales

Daños sociales

Multas y sanciones por parte de los

entes de control

4 2 Alto REDUCIR EL RIESGO

1. Realizar inducción y reinducción al

personal operativo.

2. Solicitar ante el COPASST reubicación de

personal en el área operativa ajeno al

proceso.

3. Publicar el Reglamento de Constructores y

Urbanizadores en página Web Institucional

1. Informe de inducción y

reinducción.

2. Solicitud formal a través de

medio institucional.

3. Documento publicado

(pantallazo web).

1. Profesional III - Producción

2. Subgerente de Operaciones

3. Subgerente de Operaciones

30-11-2019

GESTION ACUEDUCTO

Viabilizar la disponibilidad del servicio

de acueducto para favorecer

indebidamente a particulares

DE CORRUPCION

1.Amiguismo

2.Presiones Políticas y administrativas

3.Desconocimiento de los protocolos

establecidos por la empresa AGUAS DE

BARRANCABERMEJA S.A. E.S.P. para

autorizar la disponibilidad del servicio

por parte de los funcionarios

encargados.

Afectación del sistema de distribución y

conducción de agua potable.

Afectación base de datos comercial.

2 4 Alto REDUCIR EL RIESGO
1. Actualizar procedimiento factibilidad y

disponibilidad servicio de acueducto
1. Procedimiento actualizado Profesional III - Redes 30-06-2019

GESTION SANEAMIENTO BASICO
Colapso del sistema de alcantarillado

pluvial y sanitario
OPERATIVO

Deterioro de tubería.

Redes obsoletas.

Falta de cultura ciudadana (residuos

vertidos).

Afectación de la salud pública

(salubridad).

Contaminación medio ambiente.

4 3 Alto REDUCIR EL RIESGO
1. Desarrollar cronograma de mantenimiento

preventivo del sistema de alcantarillado.

1. Cronograma implementado e

informe trimestral
Profesional III - Mantenimiento 31-12-2019

GESTION SANEAMIENTO BASICO

Viabilizar la disponibilidad del servicio

de alcantarillado para favorecer

indebidamente a particulares

DE CORRUPCION

1.Amiguismo

2.Presiones Políticas y administrativas

3.Desconocimiento de los protocolos

establecidos por la empresa AGUAS DE

BARRANCABERMEJA S.A. E.S.P. para

autorizar la disponibilidad del servicio

por parte de los funcionarios

encargados.

Afectación del sistema de alcantarillado.

Afectación base de datos comercial.
2 4 Moderado REDUCIR EL RIESGO

1. Actualizar procedimiento factibilidad y

disponibilidad servicio de alcantarillado
1. Procedimiento actualizado Profesional III - Unidad Alcantarillado 30-06-2019

GESTION DEL TALENTO HUMANO Pérdida del conocimiento institucional OPERATIVO
No se asegura la transferencia de

conocimiento del saber-hacer

Reprocesos, incumplimiento de

objetivos, falta de sentido de

pertenencia, funcionarios ineficientes

5 4 Extremo REDUCIR EL RIESGO
1. Diseñar e implementar los programas de

aprendizaje organizacional según el PNCF

1. Diseño de los programas de

aprendizaje organizacional (50%)

2. 100% capacitaciones externas

con conocimiento transferidos

(50%)

Subgerente Administrativo y Financiero 30-11-2019

GESTION DEL TALENTO HUMANO
Simulación de accidentes de trabajo o

enfermedades laborales
DE CORRUPCION

Insatisfacción laboral, baja autoestima,

falta de ética, expectativas laborales

distorsionadas

Desgaste administrativo, sobrecostos de

medicina laboral, procesos disciplinarios
3 3 Alto REDUCIR EL RIESGO

1. Realizar taller de fortalecimiento de la

investigación de accidentes y enfermedad

laboral.

2. Taller de formación en ética laboral

1. Taller desarrollado

2. Taller desarrollado

Subgerente Administrativo y Financiero 30-11-2019
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RIESGO

RIESGO RESIDUAL

OPCIÓN MANEJO ACCIONES DE CONTROL TIEMPOSOPORTE RESPONSABLEPROCESO CONSECUENCIASCAUSAS
CLASIFICACION DEL 

RIESGO

CONTRATACION

 Debilidades en la función de supervisar el 

cumplimiento de todas las obligaciones a cargo 

del contratista

OPERATIVO

No existencia de evidencia documental del 

seguimiento efectuado por el supervisor a la 

ejecución del contrato

Sanciones administrativas, fiscales,

disciplinarias por parte de los entes de control

y vigilancia.

1 5 Alto REDUCIR EL RIESGO

Capacitar o divulgar información en temas de 

supervisión que impactan la ejecución de los 

contratos

(2) Capacitaciones en temas de

supervisión de contratos. Una por

semmestre.

1. Profesional II - Contratación 30-11-2019

CONTRATACION

Publicación extemporanea de documentos de 

los procesos contractuales en el Sistema 

Electrónico de Contratación Pública SECOP

OPERATIVO

Inadecuado control de la publicación de los 

documentos de los procesos contractuales 

adelantados en el Sistema Electrónico de 

Contratación Pública SECOP

 Sanciones disciplinarias, fiscales y/o penales. 2 4 Alto REDUCIR EL RIESGO

Documentar mediante procedimiento la publicación 

de documentos y actos administrativos del proceso 

de contratación en el SECOP

Procedimiento aprobado 1. Profesional II  del proceso Contratación 30-06-2019

GESTION DE INVENTARIOS
Traslado de bienes sin la debida

comunicación y autorización
OPERATIVO

No información por parte de

funcionarios

Faltantes o inconsistencias en

verificación de inventario.

Quejas de funcionarios responsables

por inventario.

3 2 Moderado REDUCIR EL RIESGO
1. Actualizar el Manual de Propiedad, Planta

y Equipo

Manual de Propiedad, Planta y

Equipo actualizado
Técnico - Inventarios 30-11-2019

GESTION DOCUMENTAL
Entrega al público de documentos de 

carácter reservado
OPERATIVO

Falta de procedimientos, control de

acceso a documentos
Exposición de la imagen empresarial 3 3 Alto REDUCIR EL RIESGO

1. Actualizar tablas de control de acceso para

asegurar la protección y acceso a la

información

1. Tablas de control de acceso

ajustadas

Profesional III - Sistemas

Técnico - Gestión documental
30-11-2019

GESTION DOCUMENTAL
No cumplimiento del Programa de

Gestión Documental
OPERATIVO

No asignación de recursos.

Falta de conocimiento del personal

Sanciones por parte de autoridades y

entes de control.
3 3 Alto REDUCIR EL RIESGO

1. Aprobar e implementar el Programa de

Gestión Documental vigencia 2019

1. Acta de aprobación

2. Informes trimestrales de

ejecución
Técnico - Gestión documental 30-11-2019
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RIESGO

RIESGO RESIDUAL

OPCIÓN MANEJO ACCIONES DE CONTROL TIEMPOSOPORTE RESPONSABLEPROCESO CONSECUENCIASCAUSAS
CLASIFICACION DEL 

RIESGO

GESTION DOCUMENTAL
Deterioro o pérdida del archivo

documental.
OPERATIVO

Desastres naturales, manejos

inadecuados del acervo documental,

alteración de condiciones

medioambientales, Presencia de polvo,

Ingreso de animales y plagas a las

instalaciones del archivo central,

insuficiencia de espacio de

almacenamiento.

Falta de moralidad del servidor público.

Trazabilidad 

Sanciones administrativas,

disciplinarias, fiscales 

2 3 Moderado REDUCIR EL RIESGO
1. Documentar y publicar Plan de

Conservación Documental

1. Plan documentado y

publicado.

2. Informes trimestrales de

ejecución

Técnico - Gestión documental 30-11-2019

GESTION INFORMATICA
Incumplimiento normatividad Gobierno

en Línea.
OPERATIVO

Desconocimiento de la norma.

Desactualización normativa.

Reporte de Información no oportuna ni

de calidad.

Sanciones por parte de autoridades y

entes de control.
3 3 Alto REDUCIR EL RIESGO

1. Capacitar a los servidores públicos sobre

la estrategia de Gobierno Digital.

2. Implementar lista de chequeo

cumplimiento de la estrategia Gobierno

Digital.

1. Evidencias de capacitación (1)

2. Lista de chequeo trimestral (4)

Profesional III - Sistemas 30-11-2019

SECRETARIA GENERAL Y GESTION 

JURIDICA

Pérdida de recursos de la empresa -

gestión de cobro coactivo
OPERATIVO

Deudas de difícil cobro

Prescripción de deudas

Cultura de no pago

Falta de suspensiones efectivas

Sanciones administrativas, fiscales,

penales, disciplinarias, pecuniarias
3 3 Alto REDUCIR EL RIESGO

1. Elaborar la matriz para el seguimiento,

monitoreo y control del proceso de

jurisdicción coactiva

Matriz diligenciada Profesionales área Jurídica 30-11-2019

SECRETARIA GENERAL Y GESTION 

JURIDICA

Fallo en contra de la Empresa de

procesos judiciales materializados
OPERATIVO

Debilidades en la gestión empresarial,

procesos de supervisión

Sanciones, demandas,  multas

Afectación financiera
2 4 Alto REDUCIR EL RIESGO

1. Documentar procedimiento para Defensa

Jurídica.

2. Elaborar el informe que contiene el análisis

y las propuestas de acción en cuanto a las

medidas que se deben implementar para

superar y/o prevenir las problemáticas

identificadas en el Comité de Conciliación

para las decisiones a lugar.

1. Procedimiento documentado

2. Informes presentados al 

Comité de Conciliación

1. Profesionales área Jurídica 

2. Profesional I Unidad Jurídica

30-06-2019

CONTROL DE CALIDAD

No disponer de registros de resultados

de contramuestras frente a las

actividades de vigilancia por parte de la

Secretaría Departamental o SSPD

OPERATIVO
Registros son consolidados y

excklusivos de contramuestras

Sanciones entes de vigilancia como la

SSPD por no contar con registros para

desvirtuar hallazgos

2 3 Moderado REDUCIR EL RIESGO

1. Reportar a la Subgerencia de Operaciones

y a la Gerencia los resultados mensuales de

contramuestra reailizados en el laboratorio de

Control de Calidad de la empresa en las

actividades de vigilancia por parte de la

Secretaría Departamental.

1. Informes mensuales (10) Profesional III - Control de Calidad 30-11-2019

CONTROL DE CALIDAD

No ejecución del plan de mantenimiento

y calibración de los equipos de

laboratorio

OPERATIVO La falta de asignación de recursos.

Deterioro de los equipos.

Resultados no confiables.

Funcionamiento incorrecto de los

equipos.

1 3 Moderado REDUCIR EL RIESGO
1. Realizar mantenimiento y calibración a los

equipos de laboratorio en uso. 

1. Certificados de calibración y

mantenimiento de equipos
Profesional III - Control de Calidad 30-11-2019

CONTROL DE GESTION Incumplimiento Plan Anual de Auditoria OPERATIVO

Sanciones administrativas, disciplinarias

Debilidades organizacionales no

detectadas y materialización de

hallazgos en los procesos en las

Auditorias Externas

Sanciones administrativas, disciplinarias

Debilidades organizacionales no

detectadas y mejoradas

3 3 Alto REDUCIR EL RIESGO
1. Cumplir con el Plan de Auditoría (6

procesos auditados)
Informes de auditoría (6) Jefe Unidad Control de Gestión 30-11-2019
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RIESGO

RIESGO RESIDUAL

OPCIÓN MANEJO ACCIONES DE CONTROL TIEMPOSOPORTE RESPONSABLEPROCESO CONSECUENCIASCAUSAS
CLASIFICACION DEL 

RIESGO

CONTROL DE GESTION
Incumplimiento de términos en la

entrega de informes
OPERATIVO

Desconocimiento de la normatividad

respecto a los términos de entrega.

Incumplimiento en la entrega por parte

de los responsables de las fuentes de

información.

Falta de compromiso de los Líderes de

Proceso.

Sanciones administrativas, disciplinarias

Debilidades organizacionales no

detectadas y mejoradas

3 3 Alto REDUCIR EL RIESGO

1. Realizar actividades de asesoría y

acompañamiento a los procesos.

2. Realizar capacitaciones al personal sobre:

a. Auditorías

b. Planes de mejoramiento

c. Oportunidad en la entrega de informes

d. Gestión de riesgos

1. Actas de reunión (12)

2. Soportes capacitación (4)

Jefe Unidad Control de Gestión 30-11-2019
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