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NORMATIVIDAD

Guia para la Gestion del Riesgo Version 3 2015, Departamento Administrativo de la Funcion
Publica y los documentos contenidos en la Caja de Herramientas para la Gestién del Riesgo v3.
Decreto No 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de Ia Ley 1753 de 2015.

Manual Operativo MIPG: MIPG es un marco de referencia disefiado para que las entidades
ejecuten y hagan seguimiento a su gestion para el beneficio del ciudadano. No pretende generar
nuevos requerimientos, sino facilitar la gestion integral de las organizaciones a través de guias
para fortalecer el talento humano, agilizar las operaciones, fomentar el desarrollo de una cultura
organizacional sélida y promover la participacion ciudadana, entre otros.

Guia para la Gestion del Riesgo Version 4, Mayo de 2018. Departamento Administrativo de la
Funcion Publica y los documentos contenidos en la Caja de Herramientas para la Gestién del
Riesgo.

Guia para la Administracion del Riesgo y el Disefio de Controles de las Entidades Piblicas
(Riesgo de Gestion, Corrupcion y Seguridad Digital) V4, Octubre de 2018. Departamento
Administrativo de la Funcién Publica y los documentos contenidos en la Caja de Herramientas
para la Gestion del Riesgo.

OBJETIVO

Generar un informe que enuncie la verificacién de Ia metodologia para la gestion del Riesgo, asi
como el cumplimiento y la efectividad que los controles existentes, de tal manera que se minimice
la probabilidad e impacto de la ocurrencia de los riesgos identificados en los procesos.

ALCANCE

El presente informe presenta la evaluacién a la Gestion del Riesgo correspondiente a los meses
de Enero, Febrero y marzo de la vigencia 2019, con base en las evidencias subidas por los
diferentes procesos a la red (Carpetas PLANACCION y Evaluacién). Esta segunda comprende
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la evaluacién a la Gestion Por Dependencia. El presente informe compete a la evaluacién de
riesgos de Gestion y de Seguridad Digital. Se aclara que no incluye la gestion de riesgos de
corrupcion.

FUENTE DEL DATO

Evidencias subidas por cada uno de los procesos de la empresa Aguas de Barrancabermeja S.A.
E.S.P., a las carpetas ubicadas en la red de la empresa denominadas PLANACCION vy
Evaluacion.

INFORME

L. RESULTADOS MAPA DE RIESGOS DE GESTION Y DE SEGURIDAD DIGITAL.
EVALUACION | TRIMESTRE VIGENCIA 2019.

Riesgos de Gestion.

El resultado consolidado de la evaluacién de los riesgos de gestién evidencia un resultado global
de cumplimiento del 17% en el primer trimestre de la presente vigencia, teniendo en cuenta que
el resultado debe evidenciar un avance del 25%. Para un 6ptimo nivel de cumplimiento, se
requiere el fortalecimiento de la gestion para aquellas actividades que enuncian bajo nivel de
cumplimiento al corte.

CONSOLIDADO EVALUACION
RIESGOS DE GESTION

AGUAS DE BARRANCABERMEIJA S.A. E.S.P Vigencia 2019
PROCESO TRIMESTRES
| I [} [\

ESTRATEGICA 25%
PLANEACION Y GESTION INTEGRAL | 25%
GESTION COMERCIAL 3%

GESTION ACUEDUCTO 5%

GESTION SANEAMIENTO BASICO 25%

TALENTO HUMANO
CONTRATACION
GESTION FINANCIERA Y CONTABLE

GESTION DE INVENTARIOS 0%
GESTION DOCUMENTAL 2%
GESTION INFORMATICA 0%
SECRETARIA GENERAL Y GESTION
JURIDICA 25
CONTROL DE CALIDAD 10%
CONTROL DE GESTION 25%
TOTAL EVALUACION RIESGOS DE

17%
GESTION

Fuente: Soportes de riesgos (Gestién), cargados por cada uno de los procesos en la carpeta
ubicada en la red denominada PLANACCION, con corte enero-marzo de 2019, que corresponde a
todos los soportes de cada una de las actividades plasmadas en el Plan Integral Aguas de
Barrancabermeja .S. AE.S.P., de acuerdo a los lineamientos establecidos por el MIPG, . Se hace la
observacién que el proceso Gestidn Financiera y Contable no fue evaluado dado a que no
registraba Riesgos de Gestién .
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Se concluye con la evaluacion de las evidencias aportadas de los riesgos de Gestion que:

Procesos que cumplen en el corte al primer
trimestre de la presente vigencia son:Gestion
Cumple: 25% Estratégica, Planeacién y Gestién Integral,

. Gestion Saneamiento Bdsico, contratacién y
Control de Gestion.

.

Proceso que cumple parcialmente Control de

Cumple Parcial: 5-24 Calidad

Gestion Comercial, Gestion Acueducto, Talento
Humano, Gestion Inventario, Gestidn
Documental, Gestion Informdtica, Secretaria
General y Gestidn Juridica.

Incumple: Inferior a 5%

Se hace una breve descripcidn de la gestion del riesgo en cada uno de los procesos, soportado
en la tabla de evaluacion de Excel de la Unidad de Control de Gestion:

Nota: para la evaluacién no se tuvo resultado de Gestién Financiera y Contable, dado a que no
registraban riesgos de Gestion.

Gestion estratégica. Se relaciona un avance del 25%, cumpliendo al corte del primer trimestre,
apuntando a la mejora continua. Teniendo en cuenta el 25% como porcentaje maximo de
evaluacion.

Planeacion y Gestion Integral. Se obtuvo un resultado del 25%, evidenciandose un avance del
del cumplimiento con la actividad de Reformular los elementos estratégicos de la Empresa frente
al SUI. Adjuntandose Resolucion N° 08 de marzo 28 de 2019, por medio de la cual se actualiza
la mision y la visién de la empresa Aguas de Barrancabermeja S.A. E.S.P.

Gestion Comercial: Se cuenta con un 3% de cumplimiento. Incumpliendo a las actividades,
evidenciando pocos controles para su mitigacion, resultado de 3 actividades presentando
resultado de evaluacion del 3%,0% y 0%. Se recomienda mayor compromiso para poder lograr
los objetivos institucionales.

Gestion Acueducto: Se obtuvo un resultado del 5%, (Incumpliendo), evidenciandose 3
actividades de meta propuestas para mitigar el riesgo, se recomienda el cumplimiento de las
acciones, puesto que dos arrojan 0% en avance y una con 10%, teniendo en cuenta que esta
ultima se debe cumplir con la elaboracion de 4 informes trimestrales, por lo que se observa falta
de gestion en el proceso.

Gestion Saneamiento Basico: Se obtiene un resultado del 25%, dando cumplimiento al corte
con el avance de las metas establecidas. Resaltando que se estan llevando a cabo los controles
ejercidos por la primera linea de defensa.
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Talento Humano: Se reporta un 0% de cumplimiento, siendo uno de los tres procesos que se
encuentran con el menor resultado de valoracion. No cumpliendo con la actividad cuya Unidad de
Medida es “Capacitaciones externas con conocimiento transferido”.

Contratacién: Reflejo un avance del 25%, generando un cumplimiento en este primer corte,
siendo uno de los cinco procesos con el maximo porcentaje de valoracion, observandose la
gestion del proceso. Cumpliendo con las dos acciones plasmadas en el Mapa de Accion Integral
Vigencia 2019. Logrando cumplimiento en sus actividades con corte a marzo de 2019,
generandose un aseguramiento razonable con respecto al logro de los objetivos institucionales

Gestion Financiera y Contable. Como se menciond con anterioridad este proceso no presenta
riesgos de gestion relacionados en el Plan de Accién Integral Vigencia 2019.

Gestion de Inventarios. Uno de los tres procesos que presentan un 0% de avance, reflejando el
bajo compromiso por los lideres del proceso no gestionando las actividades que generaran un un
impacto sobre el cumplimiento de los objetivos.

Gestion Documental. Se enuncia avance del 2%, considerandose un avance muy bajo en cuanto
al tratamiento de los riesgos a que esta expuesto este proceso.

Gestion Informatica. Se soporta 0% en avance. Gestion Informatica Hace parte de uno de los
procesos que no presenta efectividad en las metas establecidas para la mitigacion del riesgo. De
los 3 riesgos plasmados en el mapa de accién una se realizé pero no en el corte solicitado.

Secretaria General y Gestion Juridica. La efectividad de las acciones registra 2%, resultado
bajo en cuanto a la gestion del tratamiento de los riesgos arrojando incumplimiento, reflejando
poco avance en las 3 actividades establecidas como meta con resultados del 0% 0% y 5%.

Control de Calidad. Se soporta un 10% de avance de las acciones. con un cumplimiento parcial.
Ademas presenta una meta cumplida en un 20% y una con 0%. Se soporta el proceso
precontractual de Mantenimiento y Calibracion de equipos.

Control de Gestion. La Gestion se evaltia con un 25%. con 3 acciones soportadas de las cuales
dos presentan 0% en avance y una con el 75%, con corte a marzo 30 de 2019

Riesgos de Seguridad Digital

El resultado consolidado de la evaluacion realizada a los riesgos de Seguridad Digital, refleja un
resultado consolidado de cumplimiento del 5% en el primer trimestre de la presente
vigencia,dado a que el resultado debe de evidenciar un avance del 25% Para un optimo nivel de
cumplimiento se requiere el fortalecimiento de |a gestion para aquellas actividades que enuncian
bajo nivel de cumplimiento al corte, por lo que se recomienda el empefio y el trabajo arduo de la
primera linea de defensa que contribuya a la mitigacién del riesgo.
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CONSOLIDADO EVALUACION
RIESGOS DE SEGURIDAD DIGITAL
AGUAS DE BARRANCABERMEJA S.A. E.S.P Vigencia 2019
PROCESO TRIMESTRES
| 11 1] \%
ESTRATEGICA 0%
PLANEACION Y GESTION INTEGRAL
GESTION COMERCIAL 23%
GESTION ACUEDUCTO 0%
GESTION SANEAMIENTO BASICO
TALENTO HUMANO 0%
CONTRATACION
GESTION FINANCIERA Y CONTABLE 0%
GESTION DE INVENTARIOS 25%
GESTION DOCUMENTAL 0%
GESTION INFORMATICA 0%
SECRETARIA GENERAL Y  GESTION
JURIDICA
CONTROL DE CALIDAD
CONTROL DE GESTION
TODOS LOS PROCESOS 1%
TOTAL  EVALUACION RIESGOS  DE 5%
SEGURIDAD DIGITAL
Fuente: Soportes de riesgos (Seguridad Digital), cargados por cada uno de los procesos en la carpeta
ubicada en la red denominada PLANACCION, con corte enero-marzo de 2019, que corresponde a todos
los soportes de cada una de las actividades plasmadas en el Plan Integral Aguas de Barrancabermeja .S.
A ES.P., de acuerdo alos lineamientos establecidos por el MIPG. Cabe resaltar que los proceso,
Planeaciény Gestién Integral, Saneamiento Basico, Contratacion, Secretaria General y Gestion Juridica,
Control de Calidad y Control de Gestién no fueron evaluados dado a que no registraba Riesgos de
Seguridad Digital.

Se concluye con la evaluacién de las evidencias aportadas de los Riesgos de Seguridad Digital

que:

Cumple: 25%

Procesos que cumplen en el corte al primer
trimestre de la presente vigencia son:Gestién
Estratégica, Planeacién y Gestion Integral,
Gestién Saneamiento Bdasico, contratacion vy
Control de Gestidn.

Cumple Parcial: 5-24

Proceso que cumple parcialmente Control de
Calidad

Incumple: Inferior a 5%

Gestion Comercial, Gestién Acueducto, Talento
Humano, Gestion Inventario, Gestion
Documental, Gestién Informatica, Secretaria
General y Gestidn Juridica.

Seguidamente, se hace el andlisis de cada uno de los resultados de los procesos, cabe aclarar
que los proceso Planeacion y Gestién Integral, Saneamiento Basico, Contratacion, Secretaria
General y Gestion Juridica, Control de Calidad y Control de Gestién no fueron evaluados dado a
que no registraba Riesgos de Seguridad Digital.
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Gestion estratégica. Se relaciona un avance del 0%, incumpliendo al corte del primer trimestre,
donde se requiere una sola actividad para dar cumplimiento a la meta, como lo es la presentacion
de informe de los sistemas - INFOMANTE- SCADA- Infowater — Infoserver.

Planeacion y Gestion Integral. No se evalla, dado a que no registra riesgo de Seguridad Digital.

Gestion Comercial: Se cuenta con un 23%, en avance. Cumpliendo parcialmente cada una de
las actividades. Actividades registradas con el 20% y 25%, apuntando a la mejora continua y
cumpliendo notablemente con las actividades que contribuyen a la mitigacion del riesgo.

Gestion Acueducto: Se obtuvo un resultado del 0%, (Incumpliendo), no evidenciandose soporte
en los informes mensuales de la copia de seguridad, Unica actividad establecida como meta del
proceso.

Gestion Saneamiento Basico: No se evalla, dado a que no registra riesgo de Seguridad Digital.

Talento Humano: Se reporta un 0% de cumplimiento, siendo uno de los seis procesos que se
encuentran con el menor resultado de valoraciéon. No cumpliendo con los Reportes trimestrales
de actualizacién del Sistema de Informacién de Némina.

Contratacion: No se evalla, dado a que no registra riesgo de Seguridad Digital.

Gestion Financiera y Contable. Se reporta un 0% de cumplimiento, no generando reporte
Trimestral de requerimientos y actualizaciones del sistema de informacion financiera,
evidenciandose poca gestion en el proceso.

Gestion de Inventarios. Es el proceso que presenta mayor valoracion con un 25% de
cumplimiento, soportandose el compromiso del lider del proceso como primera linea de defensa:
aportando gestion, disminuyendo el impacto con las acciones encaminadas a gestionar las causas
del riesgo.

Gestion Documental. Registra un 0% no evidenciandose avance en el tratamiento del riesgo de
avance.

Gestién Informatica. Hace parte de uno de los procesos que no presenta efectividad en las
metas establecidas para la mitigacion del riesgo registrando avance del 0%. De los 3 riesgos
plasmados en el mapa de accién una se realizé, pero no en el corte solicitado.

Secretaria General y Gestion Juridica. No se evalla, dado a que no registra riesgo de
Seguridad Digital

Control de Calidad. No se evalla, dado a que no registra riesgo de Seguridad Digital.

Control de Gestion. No se evalla, dado a que no registra riesgo de Seguridad Digital.
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CONCLUSIONES MAPA DE RIESGOS DE GESTION Y DE SEGURIDAD DIGITAL
VIGENCIA 2019, PRIMER TRIMESTRE.

Al corte del presente informe, se evidencia un porcentaje de avance de los riesgos de
Gestion del 17%, dado a que debe reflejar un avance del 25%, Generando un
Cumplimiento Parcial.

En los riesgos de Seguridad Digital, se genera un avance del 5% en el resultado
consolidado, teniendo en cuenta que debe reflejar un 25%, concluyendo que se encuentra
en incumplimiento haciéndose evidente la escasa gestion por parte de la primera Linea de
Defensa.

En cuanto a los Riesgos de Gestion, de los 14 procesos, 13 registran Riesgos de Gestion
en el Plan de Accion Integral Vigencia 2019, excepto el proceso de Gestion Financiera y
Contable.

En cuanto a los riesgo de Seguridad Digital de los 14 procesos 10 registran, esta clase de
riesgos. De los cuales los procesos de Gestion Comercial y Gestién de Inventarios,
evidencian mayor efectividad en los controles generado por cada una de las acciones.

Se resalta el compromiso de los funcionarios en la entrega oportuna de los soportes de
cada uno de los riesgos.

A los procesos de Gestion Comercial, Gestiéon Acueducto, Talento Humano, Gestioén de
Inventarios, Gestion Documental, Gestion Informatica , Secretaria General y Gestion
Juridica, mayor compromiso en el cumplimiento actividades para el cumplimientos de los
objetivos institucionales.

RECOMENDACIONES :

Se recomienda el compromiso a los lideres en el fortalecimiento de los procesos,
realizando seguimiento continuo a cada una de las acciones que se establecen en el
mapa de riesgo, con el fin de obtener el resultado esperado en su cumplimiento.

Tener en cuenta cada una de las debilidades para poder llevarlas a fortalezas, con el
trabajo mancomunado del equipo de colaboradores.

Se recomienda a los procesos que incluyan un andlisis de resultados, que permita
identificar la efectividad de los controles.

Nuevamente se le recomienda al proceso Gestidén acueducto que se debe tener en cuenta
que un reporte, no es un informe, dado a que el informe es un analisis detallado de los
datos, lo que se pretende es que los soportes sean coherentes con lo que se les solicita.

IV. ANEXOS

Evaluacion de la Gestién de riesgos periodo | Trimestre de 2019, formato Excel.
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2. CD de soportes de la informacién subida a la Carpeta Ubicada en la red PLANACCION,
evidencias utilizadas como insumo para la elaboracion del Informe de Seguimiento al mapa
de riesgo.
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